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1.l NTRODUC¢EO

A comunicacao entre pessoas e organiza¢gdes tem vindo a ganhar cada vez mais importanc
no desempenho das mais variaddigidades, quer profissionais quer de lazer. Qualquer sistema
de informagéo se beneficia com uma rede de comunicagdo, nomeadamente umaleede
computadoreguepermita a troca de dados ou de informacédo no formato digital.

As redesde computadoresoram desevolvidas para dar suporte a Varios tipos de
aplicacdes, comotransmissdo de dados, voz e video, comunicacbes entre terminais e
computadores. Independentemedége aplicacdo, existem varioatdres a ter em consideracao
como a dispersao geografica, o timomformacéao transmitida e a fiabilidade exigida.

Na sociedade de informacéo, parte integrante dos tempos modernos, a probabilidade c
ocorréncia ddéalhas no acesso aos servicos € uma preocupdgEio Sendo assim, sO é possivel
atingir osresultados ptendidos se existir a garantia de que os dados necessarios estao disponivel
em tempaoreal e correspondem a informacéo fiavel. Tesaapor isso, necessario implementar
métodos quarmazenem a informacdo com seguranca e disponibilidade. Para isso éritecess
contornar apossiveis falhas deardwaree software mantendo intacta a int&&@o com o exterior
e com autilizador final.

O conceito de alta disponibilidade (HAHigh Availability) visa manter o maximo de
disponibilidadepossivel dos servicos pradbs, recorrendoleardwaree softwareespecifico para
o efeito. Tornaseassim possivel contornar alguns tipos de falhas, desde as relacionadas com
armazenamento atédaaboracdo de procedimentos em caso de falhas mais graves (planos de
disaster recovey).

Uma das formas de alcancar HA consiste em agrupar varios servidores independentes con
um unicosistema ¢lustel). Este tim de sistemas permite aindatefe balanceamento de carga
(load balancing, diminuindo a sobrecarga de cada servidor. No entanto, ndo deve ser confundidc
clusterde alta disponibilidade corlusterde alto desermgnho, ja que este tem como dbje a
execucao, erparalelo, de tarefas computacionalmente complexas.

Atualmente, a @ioria dos construtores derdware e softwaredesenvolvem solugdes
integradas délA suportando aplicacdes criticas como tegdss financeiras, acesso a bases de
dados e outrafungdes essenciais que devem estar permanentemente disponiveis. Construtore
como a IBM, a HP oa prépria Microsoft disponibilizam solucbes comerciais para estes fins. No
entanto, estas solugcdes tém custo associado e sdo dependentes de uma plataforma de sistem:
operativo proprietaria. OsistemasOpenSourcdém reunido cada vemais adeptos sendo de
salientar o desenvolvimento n@iimos tempos de varias solucdes de HA, a baixo custo, de codigo
aberto e com umatualizacdoquase permanente. A sua distribuicdo, que inclui o cédigo fonte do
programa, é baseada na lice@dU 1 GPL

2.CONCEI TOS | NI CI Al S

A seguirserdo apresentados algumsceitos basicos sobre redes, servicos, redundéancia,
disponibilidade, tolerancia a falhas e recuperacdo de desastres que sdo de vital importancia pe
compreendimento do conteldo deste matekiguns destes conceitos serdo mais aprofundados
ao longo do estudoutros serdo mais aprofundados em outras disciplinas pois ndo sdo o foco aqui

2.1. Redes de computadores

Uma redede computadoresonsiste num grupo de dois ou mais sistemas computacionais
(computdor, softwaree periféricos) interligados. As redes podem ser distinguidas através de
vérios fatores entreeles a area geogréafica. As redes em que os computadores se encontran
geograficamente proximos, p@xemplo no mesmo edificio, designae por Local Area
Networks(LANs) e implementanmormalmente uma tecnologia que utiliza a técnica CSMA/CD
para acesso ao meio de transmissao.

SegunddrANENBAUM (2003:

f..as redes de computadores sdo oamjunto de computadores autbnomos
interconectados porumaiti ca t ecnol ogi ao.
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Acontece, as vezes, ligeira confusdo entre redes de computadores e sistemas distribuido

A diferenca basica é que para os sistemas distribuidos a existéncia dpreggesadores
€ transparente para o usuario, ou seja, o sistéanece uma interfac@mo se houvesse um anico
processador. Ja para as redes de computadores a existéncia de varios computadores € visivel |
0 usuario, que deve indicar explicitamente quarmmputadores devem participar de que tarefa.

Com relacdo ao wvsdas redes de computadores, podemos destacar ainda segundc
TANENBAUM (2003 dois aspectos distintos. O primeiro esta relacionadaplacacdes
comerciais, que se concentram no compartilhamento de recursos, e o @bjetivar todos 0s
programas, equipamtos e dados ao alcance de todos os usugpiadiade politicas previamente
estabelecidas, independente da distancia fisica entezwsos e o usuario. O segundo aspecto
esta relacionado ao uso das redes para aplicalg@iessticas, com 0 objetivo decesso a
informacgdes remotas, comunicacado entre pessnasienimento interativo e comércio eletronico.

Proporcionalmente a dimensdo e dispersdo geografica da rede, podem ainda se
identificadas adMetropolitan Area NetworkéMANS), que abrangem &areasrsglhantes a uma
cidade, ouWide AreaNetworks(WANSs), de maiores dimensfes onde as comunicacdes séo
efetuadas via cabo ou ondaslio. Uma WAN utiliza tecnologias de comutacéo de pacptas (
exemplo Frame Relay ou de circuitos (por exemplBDIS/ISDN). As ligacdes WAN sao
implementadas por operadores de telecomunicacdes @mpoesas de grandes dimensdes com
filiais dispersas por uma area geografica grande.

Para desenvolver diferentes tipos de topologias, as redes sdo compostas por uma variede
deequimmentos que, juntamente com a cablagem, constituem a estrutura base de todo o proces
decomunicagao. Equipamentos simples como hrntgeou umhubpermitem estender o alcance
de uma rede interligando vérias estacdes sem influenciar os seus comporsarRaraoisolar
trafegoentre segmentos e ligar diferentes tipos de redes locais séo utibratibsque, além de
otimizarem a largura de banda utilizavel, permitem a reducéo de colisbes na rede (dominios d
colisdo). Ogouterssdo equipamentos usadagginterligar redes distintas, definir dominios de
broadcaste eféauar encaminhamentaoiting) para determinada rede, utilizando protocolos de
encaminhamento.

As redes informéticas também podem ser caracterizadas conforme a disposicéo fisica e/c
l6gicadoselementos do sistema e a forma como séo interligados. Este tipo de distingdo denomine
se detopologia. Os tipos mais usuais de topologistsio exemplificados na figura a seguir

Malha (Full Mesh)

Topologias de rede mais comuns.

Essa distincdo pode ser alargada partpo de protocolo utilizado, que engloba um
conjunto de regrague descrevem como o0s dados sao transmitidos através da rede. Os protocolo
de baixo nivel defineros standardsem termos fisicos e a forma como é feita a transmisséo dos
dados bem como a @et;do ecorregdo de eventuais erros. A um nivel superior, os protocolos
tratam a formatacdo dos dadimgluindo a sintaxe das mensagens e a sua sequéncia.
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2.2. Servigos

Os utilizadores de uma rede pretendem tirar partido de tudo o que ela Ihe possa oferece
direta ouindiretamente, nomeadamente ao nivel da comunicacéo. Paissqseja possivel &
necessario que amaquinas, interligadas em rede, suportem os servigcos adequados. Além da:
funcionalidadesdisponibilizadas ao utilizador final (como processametgoinformacédo ou
transferéncia darquivog, as aplicagdes (servigos) fornecem ainda a interface entre o utilizador e
o sistema de comunicacdo. Asplicacbes desempenham funcdes como autenticacdo ou
identificacdo de utilizadores ou traducdo mmmes (por xemplo de maquinas) em valores
numericos perceptiveis aos diversos protocotiigados.

Em termos de transporte de informacgéo, o modelo TCP/IP é o mais utilizado para interligar
terminais auma rede. Os dois protocolos de transporte usados sdo TCP &htpRnto que o
primeiro éorientado a ligacaazénnectiororiented, permitindo alguma garantia de uma correta
e ordenadaecepcdo dos dados, o segundo € nao orientado a ligamé@wetioAlesy, nao
oferecendo qualquearantia a esse nivel, sendo E30i menosobustomas mais leve. Isto deve
se ao fato de conteudalos pacotes UDP ser mais pequeno, ja que ndo é enviada muita informacac
para o destino.

Um servico de rede € um conjunto de operacdes implementado por um protocolo atravé
de uma interfae, e é oferecido a camada imediatamente superior. Ele define o que uma camada
capaz de executar sem se preocupar com a maneira pela qual as operagdes serdo executadas.

Cada servico é utilizado por aplicacdes diferentes, podendo uma aplicacdo utiigsar var
servigos, como, por exemplo, um browser como o Mozilla Firefote &diza, por exemplo,
HTTP,HTTPS, DNS.

Os servigcos podem ser orientados a conexao ou nao. Servicos relacionados a familia TC
sao orientados a conexao, enquanto servicos relacioaagwstocolo UDP séo sem conexao.

1 Servicos orientados a conexa@ o servico TCP. Antes do envio de dados, um
processo conhecido com@andshakingcria uma conexao fraca entre os hosts.
Basicamente, esse processo prepara o receptor para a recepcao de pacotes. E
conexao prévia possibilita verificar se todos os pacotes irdo chegar corretamente ac
destino, e em caso negativo, solicitar o reenviordesmos (quando o receptor
recebe um pacote, ele envia uma mensagem de confirmacdo ao transmissor. Se
confirmacédo néo chegar, o pacote é reenviado), gerando uma transferéncia de dadc
confiavel. Também pode fazese um control@e fluxo e congestionamentpara
casos em que o receptor ndo suporta a velocidade de envio dos pacotes, ou quant
algum roteador na rede estd congestionado (€ enviada uma mensagem a
transmissor, reduzindo ou interrompendo a velocidade de envio de pacotes). Comc
exemplo de servigorientados a conexao, TCP, temos: HTTP, FTP, Telnet.

1 Servigcos sem conexde o servico UDP (Protocolo de Datagrama de Usuério). Nao
h& o processo deandshakingAssim, uma aplicacao apenas envia dados para um
host, e com isso ndo h4 como saber se todgmcotes chegaram. E mais rapido,
mesmo por ndo haver a etapahdadshakingmas € menos confiavel, além de néo
possuir a possibilidade de controle de fluxo e congestionamento presentes no TCP
Algumas aplicagdes que usam o UDP: conferéncia de vigdefene por internet.

Existem outros tipos de servicos, como o DHCP, que automaticamente determina umn
endereco IP valido a cada host conectado a Internet e o DNS, que possibilita que o utilizador us
strings, ao invés de enderecos IP para se conectéimoa sarvidores. O DNS mantém um banco
de dados que relaciona cada string a um endereco IP.
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Camada

L Telnet || FTP || SMTP | | DNS || RIP || SNMP
Aplicagio

Camada

Transporte TCcP UDP

Camada - IGMP | ICMP

Fede ARP

Camada Token Frame
Fisica Ethernet Ring Relay ATM

Ligagde

| Meio Fisico |

Arquitetura TPC/IP

A um nivel mais baixo na comunicacao, € usual ter o protocolo IP sobre lighErese
em ambientes LAN. Numa WAN, uma alternatieansiste na utilizacdo do protocolo IP sobre
uma redd-rame RelayEm ambos os casos podem ser usadas ligacdes fisicas (como cabos UTF
cobre ou fibraptica) ou ligacdes via radio.

2.3. Cluster

Um cluster € um conjunto de computadores independentes, desiguiedo®s, que
colaboram entre giara atingir um determinado objetivo comum, criando assim um sistema mais
robusto. Para t@contecer, os computadores devem comunicar entre si (através de ligagdes de al
velocidade) paraoordenar todas as acdes a sereec@tadas, sendo vistos pelo utilizador externo
como um Unicaistema légico. A comunicacdo é efetuada através de um mecanipolbrag’
pedidos continuode envio de informacgédopara permitir que um servidor saiba se todos os outros
nés, pertencentem cluster, estdo operacionais.

A implementacdo delusterstem como olgtivos principais o aumento de disponibilidade
e/ou dedesempenho, quando se pretende que os servi¢cos fornecidos estejam sempre disponiv
para novasolicitacdes ou que a velocidadie processamento seja aumentada recorrendo a divisao
de tarefaspelos varios nés daluster Posteriormente serapresentada uma descricdo mais
aprofundada destmnceito que engloba os principios, tipos e servi¢cos dduster.

2.4. Redundancia

O termo redundncia, associado as redes informéaticas, pode significar a existéncia de
varios métodopara efetuar uma determinada funcdo ou de equipamento alternativo que, em cas
de falha, assegueaitomaticamente o acesso aos servi¢os prestados.

Numa rede podem existliferentes caminhos para chegar ao mesmo destino, com dois ou
maisequipamentos idénticos a efetuar a mesma funcdo. Na figura 2.3 estdo representados vari
caminhospossiveis para alcancar 0 mesmo destino: para 0s pacotes que passamitqrefo
alcan@rem oswitchB podem seguir pelmuter 1 ou pelorouter 2.

E——— p———
f"-':'?“’ o~ e
Switch A Switch B

s ——
F——" P

Rourer 2

Caminho e equipamento primario
Caminho e equipamento secundario

Rede genérica com redundancia
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Os equipamentos usados nas redes (comios switchs e routerg sédo atualmente
construidos @ensar em solucdes ao nivel da redundancia, por exemplo equipamentos com due
fontesdea | i ment a- «o0. Os bastidores onde sSs«0 i n:¢
de correntgara garantir durabilidade e evitar quebras de servico. Nas figue2.8.4a0 visiveis
dois exemplosle hardwareredundante.

MDIX RJ-45 connections

Routersredundantes com multiplas fontes de alimentacéo

2.5. Disponibilidade

A importancia da disponibilidadeayailability) de um servico é visivel em tarefas tédo
simples como aeserva de um lugar num avidao ou o levantamento de dinheiro numa caixa
Multibanco, que seriamiificeis de concretizar sem o suporte de um sistema informatico. Por vezes,
essa disponibilidde é taacrucial que se pode tornar a chave para a prosperidade de um negaocio
ou na sua total faléncia.

O conceito de disponibilidade numa rede refreo periodo de tempo em que 0s servicos
estaodisponiveis ou ao tempo assumido como razoavel pargemsaisesponder a um pedido do
utilizador.

No entanto, podem ocorrer interrupcdes pladas com custo para o utilizador, como o
upgradede umsistema operaciongbodendo implicar a retordados servi¢os por parte de uma
outra maquina destinagara o eféb (maquina enstandby.

A disponibilidade de um servico é calculada com base na percentagem que quantifica
probabilidadede encontrar o servico operacional em determinado momento. A esta percentagen
associase ouptimedo servico, isto & tempo em queste se encontra operacional. dwntime
consiste no tempo eque se encontra fora de servi¢o. Esta percentagem € normalmente associad
ao termo momwamerde dei sponi bili dadeo, oupthe um
de 99.999%A seguirsdao apresentadas duas formas de calcular a disponibilidade de um servico.

e TYE Q@A N £ E QO QA QRO QQ
O0"Qi n € ¢ QuQa QQwQ?Y, s
EO0wa

Por exemplo, para uma rede que se encontra disponivel 165 horas por semana, o0 maxin
possivekeria 24horas/dia x 7dias/semana = 168 horas/semana. A percentagem de disponibilidad
neste caso, i§ual a 165/168 = 98.21%.

Outra forma de identificar a disponibilidade de uma rede pode ser através da soma do
tempos dearagem e de recuperacéo de utemh@inado componente que lhe esteja associado
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0Qi Né& QD"

em que MTBF lflean Time Between Failuré o tempo médio de paragem entre falhas de
um componente e MTTRMean Time To Repgiré o tempo médio deeparacdo desse
componente.

Aplicada a servicos de rede, a formula é modificada para a seguinte.

D YO YO
0 YO YOO TY'YY'Y

0Qi NéE Q"

sendo MTBSONlean Time Between Service Outpgéempo médio de interrup¢cdo de um
servico eMTTSR (Mean Time To Service Repad tempo médio de reparacdo desse servico em
caso de falha.

A tabelaa seguirapresenta exemplos de medicdes da disponibilidade em percentagem de
tempo util. Amedicéo é efetuada em termos dos periodos de tempo em gtenase encontra
disponivel(uptimé e indisponiveldowntimeg, este Ultimo por ano e por semana.

D e DO e Do e por Ano DO e po emana
1 | 90% 10% 36.5 dias 16 horas e 51 minutos
2 | 98% 2% 7.3 dias 3 horas e 22 minutos
3 | 99% 1% 3.65 dias 1 hora e 41 minutos
4 |99.8% 0.2% 17 horas e 30 minutos 20 minutos e 10 segundos
5 199.9% 0.1% 8 horas e 45 minutos 10 minutos e 5 segundos
6 | 99.99% 0.01% 52.5 minutos 1 minuto
7 | 99.999% 0.001% 5.25 minutos 6 segundos
8 | 99.9999% 0.0001% 31.5 minutos 0.6 segundos

Medindo a disponibilidade

Alguns valores desta tabela podem ser associados a determinados servicos:
Computadores pessoais e sistemas experimentais;

Sistemas de acesso;

(5) Servidores de Internet;

(6) CPD (Collaborative Product Developmgresistemas de negocios;
(7) Sistemas de telecomunicac¢des, de saude e bancarios;

(8) Sistemas de defesa militar.

= =4 =8 8 -9 -9

A disponibilidade pode ser representada através de uma sequéncia em que cada ponto
longo do eixgossui um custo associado e cada melhowie ger obtida através de investimento
em recursos e/decnologias adicionais. O conceito de disponibilidade pode ser dividido em varios
niveis: Disponibilidade Basica Base Availability, Disponibilidade Melhorada Iriproved
Availability), Alta Disponibilidade High Availability) e Disponibilidade ContinuaCfntinuous
Availability).

Tecnologias para aumentar a disponibilidade

n
>

Sistema standard

Q

K 1 Em direcdo a
2 . disponibilidade
o 1 + Gestéo da continua

5 disponibilidade

& 1 + Tecnologia HW

g e SW

o q + Gestéo do

.g sistema

2

z

—

Custo e esforco

Sequéncia da disponibilidade

Prof: Fabricio Varajad varajao@gmail.corin www.varajao.com.br Péagina0 de42



SISTEMAS DISTRIBUIDOS

A figura demonstra que para aumentar os niveis de disponibilidade de um servigo é
inevitavel umaumento do custo e do esforco quedbtio associados. Assim, a disponibilidade
continua ndo podser obtida apenas através de um produto comercial, mas sim utilizando um
planeamento rigoroso e uronjunto de tecnologias envolvenkardwaree software

Sendo assim, a regra fundamental pacaralar os niveis mais altos de disponibilidade
passa por umsolida implementacdo das técnicas base e de uma rigorosa gestdo do sistema. Ca
nao seja aplicadacorreta estratégia, o investimento efetuado na comphnardevaree software
podera ser em vao

2.6. Tolerancia a falhas

A nocdao de tolerancia a falhdaylt tolerancé surgiu em 1967 por AvizienisJm sistema
detolerancia a falhas tem a capacidade de continuar um servi¢o apesar da existéncia de uma fal
de hardware ou software mas ndo em caso dere humano. Este tipo de sistemas pode ser
construidaecorrendo a redundéancia ao nivehdodware(CPU, memdria e subsistema de 1/0) e
do software (varias aplicacbes desenvolvidas por diferentes eguipom as mesmas
especificacdegnas condiferentes irplementacdes). A tolerancia a falhas passa pela utilizagao
de equipamento redundampige entra automaticamente em funcionamento apds a deteccao de ume
falha no equipamento principal.

Um exemplo pode ser uma UP@&ninterruptible Power Supplyque garante a
continuidade do servigo em caso de falha ao nivaligeentacdo de um servidor.

e

Exemplo de equipamento para tolerancia a falbam¢entetUPS).

2.7. Disaster recovery

Uma organizagdo esta constantemente vulneravel a ocorréncia de varios incidentes, corn
atagues deéhackers virus nos computadores, falhas na energia elétrica, falhas ou cortes na
cablagem, ouwlesastres naturais. Estes incidentes ndo sdo, na sua maioria, previsiveis e pode
destruir parcial otiotalmente informacao vital para o funcionameasdcempresa.

Para que essa informacéo possa ser recuperada no mais curto espaco de tempo a empresa de
possuir um plano deisaster recoveryDR), cuja fungcdo se resume a recuperagéo de grande parte da
informacéo perdida durante o acidente. A aplicagésalplano passa pela redundancia empreguel a
dehardware como diversos discos rigidos em diversos locais com a mesma informacsaff\waie
como aplicagdes que efetuam periodicamente atualizagdes nos diversos discos.

Normalmente os planos de Diecam, numa primeira abordagem, a recuperagéo de
recursos dgrandes dimensdes, nomeadamente grandes sistemas de computacao e armazename
de dados. Estgdanos incluem processos para armazenamento de dadmeckapnum ou mais
lugares onde émprovavelacontecer um desastre, bem como um processo de conversao pare
tecnologias déackupcaso asdcnologias principais sejam tddas pelo desastre.

Embora n&o exista um método totalmente eficaz, o recurso a alguns procedimentos simple
pode ajudar a evitarogsiveis perdas em caso de acidentes. Os mais utilizados sdo o uso de
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equipamentosayer3como pontos de decisdo para encaminhamentos diferentes, a introducao de

redundancia e a utilizacdo de ligacdes pa@ponto como ligagdes demckup

Nessa figura ¢
representada uma possi\
rede onde a informacéao
armazenada em diferent
locais, em que um dos loce
funciona como a parte ativ
da rede e o outro com
standby sendo ativado er
caso de falha do primeiro.

Site operacional

Site em standby

Possivel cenario pathsaster recovery

2.8. Disponibilidade continua

Este conceito envolve um servi
permanente sem nenhuma falha o
implica HA constante de 24 horas/dia.
disponibilidade continua céntinuous
availability) combina as caracteristicas
operacdo continua e da alta disponibilili
representando um estado ideal. E geralm
usada quando se pretende um elevado 1
de disponibilidade, onde downtime € o
minimo possivel.

Neste nivel de disponibilidade,
sistema nunca falha na entrega do serv
sendo usual a execucdo simultadeauma
tarefa (processamento paralelo) em d
maquinas distintas. Este tipo de sister
tenta fornecer disponibilidade a 100%
utilizador final através da aplicacao
equipamentos redundantes e da capaci
de recuperacdao total de erroedsh figuraé
apresentado um cenério possivel
disponibilidade continua.

3.5 STEMAS CENTRALI

"mm

L) '

Servidore:
Possivel cenario de disponibilidade contint

ZADOS

Um sistema de informacédo centralizaddSIC) € aquele executado em uma colecéo de
maquinas, que se utiliza de seus recutisdsvziduais e possui uma maquina servidora que
centraliza todas as informacgdes. S&o sistemas que possuem pouco poder de processame
sequencial (tempo compartilhado) e necessitam deaimframepara que possa funcionar com
qualidade. Porém, por maiorejgeja a velocidade de processamento de um mainframe, ele jamais
conseguira alcancar o poder de processamento de varios microcomputadores interligados, cor

se fosse um Unico sistema.
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3.1. Modelos de sistemas centralizados

Existem trés modelos de sistenw@sntralizadosMonousuario, Cliente-servidor (duas
camadas) &lulticamadas.

O Sistema Monousuarié um sistema que funciona apere&as uma maquina.Ondea
aplicacdo e o banco de dados estdo armazenados em um coegnodador.

O Sistema Cliente Servidor étpo de sistema onde existeseparacdo de uma maquina
senidor, que ficaa disposicao dasequiscoes realizadas pelas maquicésntes.

Como caracteristicas do cliente servidor, geralmente, séo utilizadas as maquinas cliente
com pouca capacidade e wervidor robusto. Uma outra forma de especificar essa caracteristica
é utilizando a expresséao "servidor gordo e cliente magro”. As regras de negdcio ficam armazenad
no proprio banco de dados peirews e "storage procedurésNo cliente, fica somenteiateracao
do sistema com o usuario, as chamadas interfagse®) as telas e os relatorios.

Ja o sistema Multicamadas € uma melhoria do cliente servidor (duas camadas), em que s:
separadas as regras de negocio, a interface e o banco de dados.

A seguranca @&m ponto fundamental em qualquer sistema de informacdo e uma das
vantagens dos sistemas centralizados é que eles possuem um Unico host que fornece alto grat
seguranca, concorréncia e controle de copias de seguranca e recuperacao. Ao contrario d
sistanas distribuidos que é mais facil acessar os dados, o que dificulta garantir a seguranca d
dados existentes e a privacidade dos dados secretos.

Além disto, em um sistem
centralizado ndo ha necessidade de
diretdrio distribuido, j& que todos os dac

~ . - 5
estdo localizados em um Unico host. Por o
todos os acessos aos dados realizados &
outro que nao seja o host, onde o bancc A
dados esta, gera alto custo de comunica / \
O host em que o banco de dados ¢
localizado pode ainda criar um "gargal

(um elemeto é o gargalo quando limita

desempenho do sistema), dependendc

quantidade de acessos simultaneos. Po Q %
acontecer também problemas Q

disponibilidade dos dados, se o host, ond Exemplo de um sistemeentralizado
dados estdo armazenados, sair do ar.

4.5 STEMASTRI BUI DOS

Ossistemas de informacéo distribuidogSID) ficaram mais populares depois da explosdo
da Internet em 1993 e, desde entéo, estes sistemas ndo param de crescer, tanto no meio acadél
como no meio comercial. A principal motivagdo na construgdo de um sistema distribuido é c
compartilhamento de recurstais como: impressoras, arquivos, paginas web, acesso a banco de
dados distribuidos, etgprém, € muito mais do que istomUSID € um conjunto de processos
concorrentes acessando recursos distribuidos, os quais podem ser compartilhados ou replicad
através de troca de mensagens em um ambiente de rede. Durante décadas, pesquisadore
profissionais enfatizaram a importancia destes sistemas, muito utilizados atualmente
principalmente em ambientes que necessitam ter escalabilidade, alto desempea@hgcjatae
falhas e heterogeneidade.

Um sistemadistribuido & aqueleexecutadoem uma colecdode maquinas porém que
aparececomoum Unico computadoparaseususuarios ondeum softwarede sistemadistribuido
permitecomputadoresoordenaremnsuasatividades compartilharecursosio sistemghardware,
softwaree dados), através da troca de mensagens.

Como vimos, existem diversas definicbes de SID. Se referindo ao conceito de
transparéncialANENBAUM (2002) define sistemas distribuidos como:
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fluma colecdo decomputadoresautbnomos conectados por uma rede de
comunicagdo que é percebida pelos usuarios comainico computador que
prové um servico oresolve um problenda

A seguranca das informa¢Bes em qualquer sistema é extremamente importante, pois € €
gue gaante que o sistema conseguira fazer aquilo pelo qual foi projeto, de maneira correta e par
0S usudrios corretos. Muitas informag¢des mantidas ou que trafegam em sistemas distribuidos s
sensiveis e sigilosas, portanto sua seguranca é fundamental eecensidtés aspectos:
confiabilidade, integridade e disponibilidade.

Uma caracteristica marcante dos sistemas de informacéo distribéidpse s&o
construidos a partir de uma variedade de redes, sistemas operacionais, hardwares e linguagens
programacao ariadas, € a transparéncia, cujo objetivo é tornar certos aspectos da distribuicéo
da funcionalidade do sistema invisiveis ao usuario, parecendo ndo existir, quando na verdac
existem. A transparéncia € o atributo que esconde de usuarios/aplicativiiesdeata
funcionamento do sistema distribuido, de tal forma que exista a impressdo de se tratar de u
sistema centralizado.

Os SIDs possuem grande tolerancia a falhas, ou seja, grande capacidade do sisten
sobreviver a falhas em algum dos seus elementoa.falha em algum tipo de componente podera
ocorrer o isolamento do mesmo e dos computadores dependentes, mas ndo impede que 0 restc
sistema continue funcionando normalmente.

BD banco 1 BKP BD banco 1

Caixas B
automaticos =

il

= o

— -

-

t:—'-_‘i:f t’:_:4

BD banco 2 BKP BD tarcc-2
Exemplo de um sistema distribuido

Caixas
automatcos

Abaixo € apresentado um quadro comparativo ensestesnas centralizados e os sistemas
distribuidos

Centralizado Distribuido

Controle central Autonomia

Consisténcia global

Consisténcia fraca

Execucéo sequencial

Execugdo concorrente

Vulnerabilidades

Toleréncia a falhas

Informacéao local

Informacao remota

Localizacao fixa

Migracéo

Homogeneidade

Heterogeneidade

Custo alto

Boa relacao custo x beneficio

Acesso direto

Transparéncia

Rigidez na expanséo

Escalabilidade
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4.1. Caracteristicas dos Sistemas Distribuidos

As principaiscaracteristicaslos sistemas distribuidos, segurfO@UZA apud PRADO
(2010) eCOULOURIS (2012)s40:

1 Concorréncia: Caracterizado pelo compartilhamento de recursos com uma melhor
utilizacdo da carga de processamento entre todasi@sinasOs recursos de um
sistema distribuido devem ser compartilhados, tanto hardware (discos, impressoras
unidade de cd) como softwat@quivos, banco deéadosaplicativos). Onde esses
recursos sao fisicamente encapsulados em um computador e oases&ad
comunicacdo. Todo tipo de recurso requer alguns métodos e politicas de
gerenciamento. Isto inclui um esquema de nomes, mapeamento de nomes do
recursos para enderecos concorrentes.

1 HeterogeneidadeDiversidade de elementos computacionais. Comofpltata de
hardware sistema operacional, rede, linguagens de programacdo, padrdes de
representacdo de dados (IDL, XML), bibliotecas (DLL, POSIX), invocacao de
servicos (COM, CORBA, RMI, SOAP), implementacfes diferentes do mesmo
conjunto de protocolos paraferentes tipos de rede (IP, TCP, UDP, SMTP),
plataformas de execucédo (JVWAVA, CLR - .NET)

f Abertura: E a caracteristica que determina se um sistema pode ser entendido em
diversas maneiras. Essa abertura pode ser em relagdo tanto para software corr
hardvare. Sistemas distribuidos abertos sdo baseados no fornecimento de umn
mecanismo de comunicacéao inter-processos uniforme e interfaces publicadas par:
acesso aos recursos compartilhados. Exemplo: Unix, BDS Unix.

{ Escalabilidade E a facilidade de inclusdo d®vos componentes em um sistema
distribuido sem acarretar problemas, ou seja, a inclusdo de novos USWArios
componentes é transparente para 0 usuario e para o sistema distribuido.

f Tolerancia a falhas: E a capacidade de um sistema computacional resolver
problemas de hardwares ou de softwares sem a intervencdo humana e sem
percepcdo do que esta utilizando. O design de sistemas computacionais € baseac
em duas abordagens: redundancia de hardware e rac@pele software.

1 Transparénciaa De maneira gerafualquer processo pode ser executado em
qualquer maquina da rede de maneira transparente ao utiliEadoapacidade de
mudanc¢a de um caminho normalmente tracado para um de contingéncia sem ¢
possibilida@ de percepcdo de quem esta utilizando o sistema. Estas transparéncia:
tanto podem ser de hardware como de software, destas transparéncia podemos cite
Transparéncia dé\cesso;de Localizacdo;de Concorrénciade Replicacdoa
Falhas de Migracapde desmpenhg e,de Escala.

Além de todas estas caracteristicas dos sistemas de informacao distribuidos, podemc
destacar a economia que este sistema oferece. Isto porque, um sistema de informacao centraliz:
de grande porte, necessita de manframepara quepossa funcionar perfeitamente. Quando se
utiliza um sistema distribuido em substituicdo a um sistema centralizadesgcdéstituir o
mainframepor varios microcomputadores, onde € acrescentado um poder computacional de
processamento de baixo custo,d@emais viavel economicamente. Isto porque o custo de um
mainframe € bem mais alto que o custo de processamenservidores distribuidos.

5. PARADI GMAS DE SI STEMAS DI STRI B

Os sistemas distribuidos podem ser classificados de acordo com cinco pardugéangsico,
cache de cpu, clientervidor, conjunto de processadores e orientado ao fluxo de dados.
9 Paradigma "Hierarquico"
O par adi gma cdrdcterizase§or glispora® \@rios processadores de acordo
com uma organizagdo em arvore. E organizado de maneira que a capacidaseaaonal dos
processadores sejaaior a medida que esses processadores estejam mais proximos da raiz d
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arvore, sendgue as funcdes tratadas pelos varios processadores sao distribuidas de acordo con
capacidade computacional de agmtocessador, de modo que os processadores mais distantes de
raiz tratam de servicos mais especificos e especializados, enquanto queessadayes mais
proximos da raiz tratam de servicos mais globais.

1 Paradigma "Cache de CPU"

O p ar a dachg deacpudaracterizese pelo fornecimento, ao usuario, de dois niveis
de capacidade computacional: o primeiro possui menor capacidade e o segionddsswaé
conseguido conectand® o0 usuario a um computador de menor capacidade, sendo que esse esta
conectado a um computador central de grande capacidade. O sistema operacional decidira em ¢
computador determinado servico sera realizado, de acwydo alguns dados, tais como,
adequabilidade de cada maquina, custo relativo de cada maquina, taxa de transmisséo entre
maquinas e carga de trabalho de cada maquina.

1 Paradigma "Cliente-Servidor"

O p ar a dliengeseavidod caracterizese pela exist@ia de varios computadores
clientes e varios computadores servidores conectados através de um subsistema de comunicag
Os computadores clientes comandam a execucédo da aplicacdo, adonando, quando necessario
computadores servidores, a fim de que esssizem algumas funcdes especificas. Servidores de
arquivos, servidores de banco de dados e servidores de impressdo sdo exemplos tipicos
processos que residiriam em processadores servidores.

Esse paradigma apresenta algumas vantagens em relacadaal&apu”, tais como: ndo
existe um computador central; existe a facilidade para o compartilhamento de periféricos caros;
existe economia em termos de armazenamento em memoria secundaria, pois dispositivos com a
capacidade de armazenamento apresentancusto por byte armazenado inferior ao custo em
dispositivos com baixa capacidade.

1 Paradigma "Conjunto de Processadores”

Oparal gma fAconj unt o calaeterizese petaeesisténcd ae uescanjunto
de processadores disponiveis a todos os wsJaps quais estdo conectados diretamente ao
subsistema de comunicac¢do. Os servicos dos usuarios serdao designados dinamicamente a um
processadores. Nesse paradigma, poderao existir ainda processadores com funcdes especifica:

Esse paradigma é mais otrado que o "clientservidor", pois evita que um processador
seja dedicado exclusivamente a um usuario ou a um conjunto de usuarios. Dessa forma, é possi
uma distribuicdo balanceada dos servi¢os requisitados pelos usuéarios entre os varios element
processadores, evitando que exista grande diferenca de carga entre esses elementos processads

1 Paradigma "Orientado ao Fluxo de Dados"

O par a oiegada ao ffluxo de dadds muito mais radical que os demais
apresentados. Nesse paradigmapungrama éescrito por um grafo e cada n6 do gr@fstrucéo
do programa) é designado a um elemento processador. Os resultados gerados por um elemento
enviados a outros elementos processadores como mensagens. As instrucbes sao executa
assincronamente, demlndo apenas da disponibilidade dos dados; isso significa dizer que uma
maquina a fluxo de dados otimizada apresenta o maximo desempenho. Esse paradigma objeti
alcancar um paralelismo de granularidade fina, ou seja, 0s processos que executam em parals
sdo aproximadamente de tamanho de uma instru¢cdo de uma maquina convencional.

6.COMUNI CA¢céO E SI NCRONI ZA¢eO EN
DI STRDBBS

Comunicacaentre processos esta no coragédo de todo sistéstruido. N&o tem sentido
estdar sistemas distribuidos sexaminar cuidadosamente os modos pelos quais processos em
maquinas diferentes podem trocar informacgées. Esta comunicagcédo é sempre baseada em troca
mensagens de baixo nivel como a oferecida pela rede subjacente.

Sistemas distribuidos modernos frequentameonsistem em milhares ou até milhdes de
processos espalhados por uma rede cuja comunicagéo nao € confiavel, como a Internet. A mer
gue os recursos de comunicagao oferecidos pelas redes de computadores sejam substituidos
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alguma outra coisa, o deselvimento de aplicacbes distribuidas em grande escala é
extremamente dificil.

Antes de iniciar nossa discussdo sobre comunicagcdo em sistemas distribuidos, primeir
faremos uma recapitulacdo de algumas questdes fundamentais relacionadas com comunicag
Protocolos de comunicage8em rede formam a base para qualquer sistema deste tipo.

Para se aprofundar mais nestes conceitos de comunicagéo, verifique o capigiaénie
& TANENBAUM, 2012 (http://feuc.bv3.digitalpages.com.br/users/publications/978857 @#Bfidges/6}

6.1. Protocolos em camadas

Devido a auséncia de memoria compartilhada, toda comunicacdo em sistemas distribuido
€ baseada no envio e recebimento de mensagens (de baixo nivel). Quando o processo A quer
comunicar com o processo B, em primeingduele monta uma mensagem em seu proprio espaco
de endereco. Depois, executa uma chamada de sistema que faz com que 0 sistema operacic
envie a mensagem pela rede até B. Embora essa ideia basica pareca bem simples, para evitar ¢
A e B tém de concosd com o significado dos bits que sé&o enviaBesA enviar uma mensagem
codificado segundo o cddigo de caracteres EBCDIC da IBM e B estiver esperando em ASCII, ¢
comunicacao nao sera étima.

Vérios acorde diferentes sdo necessari@aiantos volts devemrsasados para sinalizar um
bit 0, e quantos para sinalizar um bit 1? Como o receptor sabe que € o ultimo bit da mensagem? Como
pode detectar se a mensagem foi danificada ou perdida e o que deve fazer se descobrir que isso aconte
Qual o comprimeiralos nimeros, cadeias e outros itens de dados, e como eles sdo repregantados?
resumo, sdo necessarios acordos em uma variedade de niveis que vao de detalhes de baixo n
de transmisséo de bits a detalhes de alto nivel sobre como a informacgéo demessa.e

Para ficar mais facil lidar com os varios niveis e questdes envolvidos em comunicacao,
International Organization StandardizatiohfSO) desenvolveu um modelo de referéncia que
identifica claramente os varios niveis envolvidoslh#é nomes padronizados e indica qual nivel
deve fazer tal servico. Esse modelo é denomimaaidelo de referéncia para interconexdo de
sistemas abertos(Open Sytem Interconnection Reference MQdéTANENBAUM, 2009),
usualmente abreviado para ISO OSI ou, as vezes apeniso OSl

O modelo OSI é projetadc
para permitir que sistemas abert I I
se comuniqguem. Um sistem  pgicacso | b Frolncio e N0 > ] 7
aberto € o que esta preparado pi — T —_— -
se comunicar com qualquer outiAresentagio [ Jeam et ens > e
sistema aberto usando regr Sessdo [ 1 .- ... Protocolo de sesséo il -
padronizadas que regem ——) gt o
formato, o conteldo e  Tansporte | ja------frotecddemnsporte [
significado  das  mensager -_ [ R }.‘  Protocolo de rede _ N{ 1 "
recebidas. Essas regras esl —— ‘y— S
formalizadas no que denominamc ~ Enlace | Frotocolo de enlace » ]2
protocolos Se um grpo de = Protocolo de camada fisica
computadores quiser se comunic Fisica | [ 1
por uma rede, todos eles tém l
concordar com 0s protocolos gt Rede
serdo utlizados. E feita uma Camadas, interface e protocolos no modelo O:

distingéo entre dois tipos gerais de protocolos.

Com protocolosrientados a conexapantes de trocar dados, o remetentereceptor
primeiro estabelecem explicitamente uma conexado e possivelmente negociam o protocolo qu
usardo. Apos concluirem, devem liberar a conexdo. O telefone € um sistema de comunicacé
orientado a conexdo. Quando o protocol@edn conexdp ndo € precis estabelecer nada
antecipadamente. O remetente apenas transmite a primeira mensagem quando estiver pronta. |
exemplo de comunicagdo sem conexdo é colocar uma carta em uma caixa de correio. E
computadores, ambos os tipos de comunicagao sdo comuns.

No modelo OSI, a comunicacgéo é dividida em até 7 niveis ou cancadas mostra a figura.

Prof: Fabricio Varajad varajao@gmail.corin www.varajao.com.br Péaginal6 de42



SISTEMAS DISTRIBUIDOS

Cada camada lida com um aspecto especifico da comuicacdo. Desse modo, o problen
pode ser dividido em por¢des gerenciaveis, e cada uma delas pode ser resolvid
independatemente das outras. Cada camada fornece uma interfaGeqaenada que esta acima
dela. A interface consiste em um conjunto de operacfdes que, juntas, definem o servico que
camada esta preparada para oferecer a seus usuarios.

Quando o processo A na mga 1 quer se comunicar com o0 processo B na maquina 2,
ele constroi uma mensagem e passa essa mensagem para a camada de aplicacdo em sua pr:
maquina. Em seguida, o software de camada de aplicacdo adiciocabagalhoa frente da
mensagem e passa amsagem resultante para a camada de apresentacdo por meio da interfac
entre as camadas 6 e 7. Por sua vez, a camada de apresentacdo adiciona seu proprio cabecal
passa o resultado para a camada de sesséo, e assim por diante.

Algumas camadasan se limiam a adicionar untabecalho a frente da mensagem,
adicionam também umnailer ao final. Quando a mensagem chega ao nivel mais baixo, a camada
fisica transmite a mensagem (cujo aspecto poderia estar parecido com o mostrado a segu
colocandeo no meio fisto de transmisséao.

Cabecalho da camada de enlace
~— Cabecalho da camada de rede
Cabecalho da camada de transporte
Cabecalho da camada de sesséo

r— Cabecgalho da camada de apresentacgéo
(— Cabecalho da camada de aplicagao

pan TS W—— I_, | BECE BT -

Mensagem

Trailer da camada de enlace

N
Bits que realmente aparecem na rede

Mensagem tipica tal como aparece na rede

Quando a mensagem chega a maquina 2, ela é passada para cima e cada camada retil
examina seu proprio cabecalho. Por fim, a mensagem chega ao receptor, o procesos B, que pc
respondéa usando o caminho inverso. A informacéo contida no cabecalho ddacasmasada
para o protocolo da camada

Como dito anteriormente, dispor de facilidades poderosas e flexiveis para comunicacac
entre processos € essencial para qualquer sistema distribuido. Em aplicacdes tradicionais de re
a comunicacdo costuma sesbada nas primitivas de troca de mensagem de baixo nivel oferecidas
pela camada de transporte. Uma questdo importante em sistema middleware € oferecer um ni\
mais alto de abstracdo que facilitar4 expressar comunicagéo entre processos mais do gae o sup
oferecido pela interface com a camada de transporte.

Uma das abstracdes mais amplamente utilizadas € a chamada de procedimento rema
(RPC). A esséncia de uma RPC é que um servi¢o é implementado por meio de um procedimen
cujo corpo é executado em unmseor. O cliente recebe apenas a assinatura do procedimento, isto
€, 0 nome do procedimento junto com seus parametros. Quando o cliente chama o procedimentc
implementagé&alo lado do cliente, denominada apéndice, fica encarregada de embrulhar os valore
dos parametros em uma mensagem e dawa servidor. Este chama o procedimento propriamente
dito e retorna os resultados, mais uma vez em uma mensagem. O apéndice do cliente extrai os valc
do resultado da mensagem de retorno e a passa de voltaéaaptiiente chamador.

RPCs oferecem facilidades de comunicagao sincrona, pelas quais um cliente € bloqueac
até que o servidor tenha enviado uma resposta. Embora existam varia¢cdes de qualquer um ¢
mecanismos pelos quais esse modelo sincrono estritenézadp, ocorre que 0s modelos de uso
geral de alto nivel orientados a mensagens muitas vezes sao mais convenientes.

Em modelos orientados a mensagem, as questdes giram em torno de se uma comunicag

7

€ ou nao persistente e se uma comunicacdo € ou ndonsinér esséncia da comunicacao
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persistente € que uma mensagem apresentada para transmissado € armazenada pelo sistem
comunicacao pelo tempo que for necessario para ed&tegén outras palavras, nem o remetente
nem o receptor pre@m estar ligados @fcionandgara que a transmissao da mensagem ocorra.
Em comunicacao transiente, nenhuma facilidade de armazenamento € oferecida, de modo que
receptor deve estar preparado para aceitar a mensagem quando ela for enviada,

Em comunicacgdo assincrona, o reznét tem permissao de continuar imediatamente apos
a mensagem ter sido apresentpdea transmissao, possivelmente antes mesmo de ela ter sido
enviada. Em comunicacao sincrona, o remetente € bloqueado no minimo até que uma mensag
seja recebida. Alternatamente, o remetente pode ser bloqueado até ocorrer a entrega da
mensagem ou mesmo até que o receptor tenha respondido, como acontece com as RPCs.

Modelos de middleware orientado a mensagem em geral oferecem comunicagao assincrot
persistente e sdo usadwmsde RPCs ndo sao adequadas. Esses sistemas costumam ser utilizadc
para ajudar a integracdo de conjuntos de bancos de dados a sisténfiasndedes de grande
escala. Etre outras aplicacdes estaonail e fluxo de trabalho.

Uma forma muito diferente d@municacao € a comunicacgao por fluxos, na qual a questéo
€ se duas mensagens sucessivas tém ou ndo uma relacao temporal. Em fluxos continuos de da
um atraso firre-fim maximo € especificado para cada mensagem. Além disso, também é requeridc
que as meragens sejam enviadas sujeitas a um atrase-fim minimo. Exemplos tipicos desses
fluxos continuos de dados séo os fluxos de audio e .vigleogeral, € dificil especifica
implementar quais sédo, exatamentem as relacdes temporais ou 0 que se esjisiatdma de
comunicacao subjacente em termos de qualidade de servico. Um fator complicador € o papel ¢
variancia do atraso. Ainda que desempenho médio seja aceitavel, variacdes substanciais no ten
de entrega podem resultar em desempenho inaceitavel.

Pa fim, uma importante classe de protocolos de comunicacao em sistema distribuidos € ¢
multicasting A ideia basica é disseminar informacdes de um remetentegrara receptores.

6.2. Multicasting

Em comunicacgfes tradicionais envolvendo varios pontos simultaneamente, para cad:
pacote ddiostde origem é feita uma replicacdo para o numefoodésdestinos, e cada pacote €
enviado para seu destino separadamente. Este modelo impde uma limitacdoeno déim
maquinas que poderiam estar envolvidas na comunicagdo, pois o trafego gerado na rede e
necessidades computacionaishiistde origemi que gera copias de cada pacot@umentam
linearmente com o nimero Hestsdestinos envolvidos.

A figura a segir exemplifica uma transmisséao tradicional. No exemplo, um pacote deve
ser enviado para dsstsdestinos A, B e C. Ele é replicado hostde origem e trés copias sédo
enviadas, consumindo maior desempenhbasdX e maior largura de banda na rede, megqu®
alguns dos segmentos de rede sejam comuns aos trés.

Host A

Host X DA

Host B
Os
|:| C Internet I:l
—> L D Host C
—»
O e

Transmissdo com replicacdo do datagrama

Existem, porém, tecnologias que tratam estas limitacdes, sendo chamadas solucoe
escalares de rede. O uso da difusado seletiva IP € uma destas solulifmsddJdifusdo seletiva,

! Pacote, trama ou datagrama é uma estrutura unitaria de transmisséo de dados ou uma sequéncia de da
transmitida por uma rede ointha de comunicacdo que utilize a comutacdo de pacotes. A informacéo a transmitir
geralmente € quebrada em inUmeros pacotes e entdo transmitida.
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apenas uma copia de cada pacote € enviada por enlace, sendo copiada apenas quando houve
braco na arvore ldgica dos destinos. A utilizagcdo de difusdo seletiva fornece um ganho d
processamento de CPU e de largura de bandandquaarios sites estdo envolvidos

simultaneamente, conforme mostrado a seguir. )
Host A

Host X Ijala ]
fZJlUPO Participante de Z Host B
I:I Internet D
D R1 Participante de Z
— | 5 ]
I:I Host C

Participante de Z

Transmissao sem replicacdo do datagrama

Na figura anterior, diost X ndo mais replica os datagramas para daakt destino,
participante do grupo Z (A, B e C). Este enviarggseuma copia possuindo o endereco classe D
do grupo. O trafego sobre o enlace L1 permanece sempre o nredependentement® nimero
de participantes do grupo. O datagrama sera replicado apenas quando houver destinos separac
Neste caso o datagramaigeeplicado no ultimo roteador que suporte difusdo seletiva comum aos
dois caminhos. Os roteadores de difusdo seletiva que sao responsaveis por replicar os datagrar
estdo representados por R1 e R2.

/.CONCEI TOS DE MI DDLEWARE

O termomiddlewarecaracteriza uma camada de software que possibilita comunicacéo
entre aplicacBes distribuidatendo por objetivo diminuir a complexidadéeterogeneidade dos
diversos sistemas existenteprovendo servicos que realizaraa@amunicacao entre esta catagor
de aplicacbes de forma transparente as mesmaslaptacao entre sistemas heterogéneos é
necessaria, por exemplo, quando um sistema dayal interoperar com sistemas obsoletos ou
com diferentes empresas. Umiddleware é dividido em componentes do arehte de
programacao e do ambiente de execuc¢ao

A figura ao ladoilustra o processo Modelo de Interacao

de comunicagdo entre  aplicago
distribuidas através de ummiddleware @ processo 2
Todo o processo € transparente para

aplicacdes, e a heterogeneidadéstente é I v X *

tratada também peloiddleware L repy I
Inicialmente, unmiddlewardinha a : .

funcdo basica de unir 0s componentes il request S ihicdleware

umprograma distribuido, ditando a manei Rede Rede

pela qual estes componentes interoperav. 0 =0

Atualmente, ®Ba funcdo €& integral

aplicacbes completas te@ e dentro de | Hardware Qo — Hlardware

organizagoes Comunicagédo atraves daddleware

No que se refere a integragdo entre aplicagbes escritas em diferentes linguagens c
programacao, poucos middlewares suportam esta caracteristica. Um bom exemtplgragio
entrediferentes linguagens éGpmmom Object Request Broker Architec(@®RBA, pois neste
middlewareé possivel fazer o mapeamento de untarface Definition LanguagéiDL) em
muitas linguagens de programacéao

Um ponto importante na utilizacdo e funcionalidaderdiislleware® a sua padronizagéo,
0 que causa problemas relacionados a integracdo, facilidade de uso e gerenciamento.
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padronizacao, entretanto, € importante para auxiliar os consumidores a sedetiiciaiiewares
baseados em qualidade.

Duas caracteristicas importantes na construcédo daiddiewareséo sua flexibilidade e
performance. Porém, estes dois pontos sdo mutuamente exclusivos, jA& que o alto nivel c
flexibilidade acaba impedindo um alto nlivcee performance, sendo o ideal lb@anceamento
entre os dois.

Outro ponto a ser destacado na utilizacaordmisllewarese a reducdo na complexidade
dosistema, pois, ao utilizar umiddleware o sistema tera sua complexidade reduzida, sgmelo
este é untdos objetivos principais na utilizacdo desta camada intermediaria.

Atualmente, o principal desafio enfrentado pelioldlewareé a facilitagdo da integracéo
entre aplicacbes para Internet. Assim como a integracdo entre consumidores e aelsiternet
aconteendo a cada dia que passa, é importante que haja integracdo entre aplicagdts
mesmo meio de acesso, vencendo, assim, as limitacobesossersno que seefere ao modelo
de aplicacdes de duas camadas.

7.1. Servicos do Middleware

O servigo oferecido pe middlewareé um servico deropésito geral, situado entre
plataformas (servicos de baixo nivel) e aplicacdes, seadwterizado pelas API&gplication
Programmer Interfacee pelos protocolos qusaiporta.

Devido as propriedades dos componentes demiddleware seus servicos ndo sao
dependentes de plataforma ou aplicacao, sendo genéricos entre as diversas aplicdigéesodos
fabricantes, suportando interfaces e protocolos padroes.

Para que seja considerado umiddleware o servico oferecido devetemder as
necessidades de uma gama de aplicacdes de um determinado dominio, ndo se corayemesndo
em servicos fornecidos para uma aplicacdo especifica, além de ter implememtagé&odente
de plataforma. Esta independéncia de plataforma é conseguidementala implementacao dos
servi¢os, quando se busca atingir a portabilidade, o que significa migdlewarepodera ser
transferido para outra plataforma com o minimo esforco.

Um servico fornecido por umiddlewaredeve dar suporte a pelo menos ukird padréo,
sendo considerado transparente em relacdo a esta APl se puder ser acessado por ela sel
modifical a . Por ®m, o0 que se encontr a popietariasseu v i
protocolos que ainda nédo foram oficialmente publicados giatodificultaa padronizacéo entre
os diferentes vendedores. @&ldlewarecomumente fornecem ggguintes servigos:

1 Gerenciamento de Apresentacdo: Gerenciamento de formularios, graficos,

impressora e hipermidia.

1 Computacao: Ordenacao, dispositivos matétitcos, servicosinternacionalizaveis,

conversores de dados e servigo de tempo.

1 Gerenciamento de informacéo: Servidor de diretorios, gerenciador deg,

gerenciador de arquivos.

1 Comunicacao: MensagendPeerto-Peer, chamada remota de procedimento, fila de
mensagens, mensagem eletrdnica e exportacdo eletrénica de dados.

Controle: Gerenciamento de transacoestideads

Gerenciamento do SistemaServico de notificacdo de eventos, servico de contas,

gerenciamento de configuragéo, detector de falhas.

1 Sistema & entrega: Um padrdo proposto é #&ava Virtual Maching(JVM) para o
sistema de entrega. Outro exemploRemote Procedure CAIRPC).

f Comunicac&o entre processos o coracdo daniddleware Como exemplo podse
citar o Object Request Brok€d©ORB) do CORBA que tem por objetivo a integracao
entre aplicagbes remotas.

1 Interface com o usuario:Como exemplo terse o0 HTML, e os formatos multimidia
aceitos pela Internet

1 Em direcdo de uma utilizacdo mais universal deniddlewarescomuns: Os esforcos
para a criacdde middlewareestao centrados, atualmente, em solucfes proprietarias e

Prof: Fabricio Varajad varajao@gmail.corin www.varajao.com.br Pagina20de42



SISTEMAS DISTRIBUIDOS

direcionadas a algum interesse. Os resultados disso ainda sdo funcionalidades caras
proibitivas. Uma das razdes pelas quais o reuso ainda é utilizado é a facilidade de
agrupar solugds direcionadas, que permanece invisivel a todos menos ao
desenvolvedor. Uma solugdo para este problema é a conscientizacdo dos programador
em relacdo ao custo do ciclo de vida de desenvolvimento que esta por tras de
interconexaale componentes individisa

1 Solugbes comuns suportando tanto variabilidade quanto controleOs sistemas
tendem a trabalhar de uma maneira adequada se tiverem todos 0S recursos necessar
para o0 seu correto funcionamento. H4 pouca ou nenhuma flexibilidade em seus
comportamentosO que € necessario, entdo, € uma reconfiguracdo do sistema em
relacéo aos recursos disponiveis a eles, que tem dois focos: o0 comportamento individue
e 0 agregado.

Aplicagdo Aplicacdo

O middleware torna

a aplicagdo distribuida

APT programavel. APT
Middleware - "._“. Middleware

‘ > I’.-' I.' ‘ , ‘ ,

If 1||||. !‘ “-,. O 50 torna o ; 1‘1‘ f 1I||i

APT hardware usavel. APT
s0 S 4 . s0

L S,
I If.'omun I I Pr'ﬂ'l: I I armaz. | I C‘Umuﬂ I I pr'm: I I armaz. |
Rede

Contexto daniddleware

A figura anterior ilustra o contexto dmiddlewarena comunicaca@ntre aplicacfes
distribuidas eo sistema operacional. Umiddlewareut i | i za APl 6s forne
operaciona(S.0O) para que a comunicacao distribuida seja facilitada. A responsabilidade do S.O ¢
apenas gerenciar o funcionamentchdodware

Outros servicos incluidos sdo gerenciamento de qualidade de servicd @Queity of
Servicg e seguranca daformacao. Apesar da integracao entre Qagdellewareser importante,
€ necessario queja uma padronizacdo para que este procedimento possalizadee

7.2. Classificacao dos Middlewares

A utilizacédo demiddlewaresido é transparente ao desenvolvedor. Alguns fatores indicam
esta falta de transparéncia:

1 A comunicacdo entre objetos distribuidos € lenta se comparada a comunicacdo entr
objetos locais;

1 A ativacdo e desativacdo de componentes gera a necessidade da implementacéo
persisténcia destes componentes;

1 Oscomponentes devem ser desenvolvidos de maneira que possam lidar com as interaco
concorrentes que ocorrem em componentes distribuidos;

1 Oscommnentes podem escolher entre as primitivas de sincronizagdo que séo oferecida
pelomiddlewaree a necessidade da exploracdo correta destas.

Segundo TALARIAN apud MACIEL e ASSIS (2004), osddlewaressao classificados
nas seguintes categorias:
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1 Monitor de Processamento de Transacao Modelo de

Provéum ambiente completo para aplicacc Interaclio EIII
de transacdo que acessam banco de d

relacionais. Ooverhead de comunicacac
neste modelo fica reduzido ao minir
devido a troca de mensagens se basea
simplesrequest/eply. Vemos o Modelo de
interacdo do middleware orientado a
transacao.

1 Remote Procedure Cal(RPC): Uma das Modelo de Interacdo
primeiras formas de comunicagdo en
processos remotos, operando em baixo n
N&o se aplicam bem a aplicagbées grand
em tempo real. Ao lado vemos o Modelo
interacao daniddlewareRPC.

Modelo de Interacdo

=
5

1 Object Request Broke(ORB): Pode ser
considerado um RPC orientado a objet
Existem dois concorrentes: CORBA,
Object Management Group(OMG), e
DCOM, da Microsoft A lado temos c
Modelo de interacdo domiddleware
orientado a objetos.

3

1 Homegrown MiddlewareEste tipo deniddlewarese destina a aplicacdes especificas
seja, que sdo feitas para resolver um problema especifico. Sua constante atua
personalizacéo o tnam caro e com flexibilidadsfetadas.
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1 Orientado & mensagem (MOM)EFunciona Modelo de Interacio
com base na troca de mensagens €

programas de maneira assincroAa. lado
temos dVlodelo de interacdo dmiddleware

orientado a mensagem.

Fila

1 Servico de mensagem Java (JMSspecifica um conjunto de interfaces pelas qt
programas em Java podem acessétivaresorientados a mensagem.

7.3. Tipos de middleware

Alguns tipos demiddlewareque serdo descritos abaixo séo: reflexivo, adaptativo e
Distributed Object Computin@POC).

7.3.1. Middleware Reflexivo

Um reflective middlewareitiliza o conceito de refletividade computacional, ou seja, uma
aplicacdo pode acessar algumas partes do estado do sistema logo abaixo e-lmodifica
dinamicamente, modificando, entdo, sua prépria semantica.

O wso da refletividade de maneira indisciplinada pode resultar em quebras inesperadas d
sistema, principalmente se a modificacdo resulta em mudancas incompativeis para um
determinada parte da aplicac&o.

Segundo ROMAN apud MACIEL e ASSIS (2004), umiddlewae reflexivo explora o
protocolo metaobjeto de Gregory Kiczales, combinado as ideias de refletividade computacional
e orientacdo a objetos, sendo divididolzaselevel e metalevel

A ideia base ddaselevel é atingir a funcionalidade das aplicacGes, antm que o
metalevelesigna coledes de componentes que constituem a arquitetura interna da plataforma dc
middlewareA propriedade refletiva permite que o comportamento destes objetos seja monitorado
possibilitando mudancgas no comportamentonitddieware

A aplicabilidade de umtmiddlewarereflexivo se concentra em aplicagcbes de computacao
onipresente em tempo real, visto que a prépria natureza deste tipo de aplicacéo difere em relag
a das ja existentes. A flexibilidade introduzida pormiddlewarereflexivo é capade suprir as
necessidades da computagdo onipresente, caracteristica essa ndo existente em plataformas
middlewareconvencionais, por serem grandes e inflexiveis.

O middlewarereflexivo é implementado como um conjunto de congmbes colaborativos
que podem ser configurados ou reconfigurados pela aplicacdo, tendo sua interface imutavel
podendo suportar aplicacées desenvolvidas patdlewaregradicionais.

A importancia dos metadados e do uso da refletividade na estrutoradleware € que
estes armazenam informacdes sobre o estado das aplicacbes que estdo rodando sobre o middlew
de maneira que cada aplicacéao especifica possui um perfil proprio, o qual, ao ser modificado, atingi
a propria aplicacdo e o comportamentondiddleware De maneira mais direta, a funcdo dos
metadados € ditar ao middleware o seu comportamento quando uma determinada acéo for execute
enquanto que a refletividade é utilizada para armazenar perfis especificos para cada aplicagéo.
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7.3.2. Middleware Adaptativo

O objetivo desta categoria aeiddlewareé ser dinamicamente personalizavel, o que

possibilita as aplicacbes mdveis a flexibilidade necessaria.

Segundo YAU apud MACIEL e ASSIS (2004), apesar da natureza da adaptacdo de

aplicacdes ser especifica @plicacdo, cabe ao middleware proverfaameworkflexivel para o
desenvolvimento de aplicacdes adaptativas e sensiveis ao contentlll@vareadaptativo deve
ser reconfiguravel, permitindo que novos servi¢os sejam acoplados. Esta cateqgididalgae
deve ter as seguintes caracteristicas:

1
il

Suporte a aplicacdes sensiveis ao contexto e adaptativeacilita na construcdo de
aplicacbes adaptativas e sensiveis ao contexto pariddieware

Suporte em tempo de execucdo de comunicacdad hoc entre as aplicacoes:
Considerando que o custo da comunicacdo em ambientes sem fio € maior que 0 custo «
computagdo neste mesmo ambiente, cabriddlewareutilizar de maneira inteligente o
recurso da comunicacéo baseado no contexto e nas necessidadissraplicacoes.

Servicos adaptativos especificos da aplicacdatém dos servigos disponibilizados pelo
middleware, uma aplicacdo pode ter servicos especificos, que envolvem seguranca
gerenciamento de grupo.

Interoperabilidade com middlewarede outrosdominios: Com o objetivo de fornecer a
interoperabilidade necesséaria comiddlewaresde outros dominios, aniddleware
adaptativo deve ter suporte a interoperabilidade, o que permite que aplicacdes moveis s
comuniquem com as aplicacdes ja existentes seito esforco.

7.3.3. Distributed Object Computing Middleware (DOC)

Este tipo daniddlewarese destina a aplicacdes distribuidas, e, como em um protocolo de

rede que se divide em multiplas camadas, também possui uma arquitetura decomposta em cama
que sao, de aclo comSCHANTZ apud MACIEL e ASSIS (2004)
1 Host Infrastructure middleware:Encapsula a comunicagdo pertencente ao SO e 0

mecanismo de concorréncia, criando, entdo, componentes reusaveis da programacé
distribuida. Estes componentes, além de ajudar ngpsuegdo de individualidades do
sistema operacional, também auxilia na obtencéo de aplicacdes menos susceptiveis a er
e com uma maior portabilidade entre plataformas diferemtgins exemplos de
middlewarespertencentes a esta camada sao: a maquiehdava da Sun (JVM), a
plataforma .NET da Microsoft para Web Services.

Distribution Middleware: Define modelos de programacdo de auto nide$ quaisas

APl 6s e 0o0s componentes podem @pwdramatadja z a
existente no sisma operacionaMiddlewarespertencentes a estamada proporcionam

a construcdo de aplicacbes distribuidas como se foapkoacOes locais. Dentre estes
middlewareseencontram: CORBA, RMIDCOM e SOAR

Commom Middleware Service®efine servicos de @ nivel que podem settilizados

pelos programadores para a construcdo de aplica¢cdes distribuidase Bgtes permitem

que o programador ndo se preocupe com a forma com gaelgegdo ira se comunicar

com sua parte distribuida, focando mais a Ebgestaplicacdo. Exemplos destes servigos
séo: os servicos CORBS,u n 6 s  E davadBeapgEIBYy SET Web Services.
Domainspecific middleware servicesSao servigcos especificos requeridos por
determinados dominios. Ao contrario das outras camadas do DOCprquém
mecanismos de reuso e servicos horizontais, este tipo de servigo possui seu alvo n
mercado vertical. Os servigcos oferecidos por esta camada possibilitam um maior
crescimento da qudiade do sistema e diminuem o esforgo e o ciclo denedassarios

para o desenvolvimento de determinadas aplicacGes distribuidas.

Os DOC middlewaresprovém algumas funcionalidades para d@senvolvimento de

aplicacdes distribuidas. Estas funcionalida#edo apresentadas a seguir, segomdesmo autor
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1 Foco na integracdo ao invés da programacads origem do middleware se divido ao
problema em relacdo a integracdo e construcdo de partes separadas determinada
aplicacédo. Middlewares distribuid@sgexemplo do CORBA e diava RMI, possibilitam que
pedacos de aplicacdes sejam interconectamtepnendentemente da localizacdo e da tecnologia
utilizada. Estas funcionalidadpsrmitem que middlewares DOC reduzam os esfor¢os do ciclo
de vida do softwangor considerar experiéncias de desenvolvimento anteriores.

1 Demanda para suporte fima-fim de QoS, ndo apenas componente Qo&:construcao
de aplicacBes que utilizam QoS ndo € uma tarefa facil, visto que haesessidade de
implementar as propriedadeson@uncionais do QoS, tais qualaténcia previsivel,
throughput escalabilidade, dependéncia, flexibilidade e recurdegrados entre e dentro
dos pedacgos da aplicacdo. Existem duas premissas qde e&contro ao suporte fiea
fim do QoS, que sdo osféientes niveis de servicpsssiveis e desejaveis, e o nivel do
servigco em uma propriedade devec®mrdenado para que o servico desejado seja atingido.

1 A viabilidade crescente dos sistemas abertos:caracteristica distribuida permifige os
sistemagom este proposito sejam mais abertos que os sistemas monditidibando a
implementagdo de componentes a partir de uma mdultipla escolhacendeito de
engenharia aberta.

1 Crescente demanda por tecnologias divididas que tendem ao aumentoatenpeticio
global: o custo do ciclo de vida do desenvolvimento de softwares qgvdeEmenizado pela
consideracao de conhecimento anterior e pela focalizag&iango para aumentar a qualidade
do software. Quando os desenvolvedoresanécisam se preocupar cos adetalhes de baixo
nivel, eles podem se concentrar delhes especificos da aplicacdo que estdo desenvolvendo,
como, por exemplaerenciamento de recursos distribuidos e dependénegefifim

1 Cobertura da complexidade potencial para sistemas complegala proximageracao:
com a crescente complexidade dos sistemas distribuidos, ficastifightar a integracdo e
composicao destes sem 0 uso continuo de pesquisas.pOodguacontecer € a consideracéo
de um conhecimento falho, levando a resultad@iaesco a problemas comuns.

7.4. ConsideracdOes sobre o Middleware

Os objetivos principais de umiddlewareséo a integracao entre sistemas heterogéneos e
a intermediacdo entre as aplicacbes e o0 sistema operacional. Para que estes objetivos sej
alcancados,m middlewaredeve fornecer servicos que atendam ao dominio de aplicacdes para o
gual foi constru2do, sendo i mportante que
protocolos padrdes.

A facilidade de uso domiiddlewaresé outro fator importante na awelaboragéo, o que
induz a criagcdo de comandos intuitivos e aplicacbes com cédigos faceis de entender para
comunicar com a interface adoiddleware

Muitosmiddlewaresst i | i zam protocol os e APl 6s propl
os limitapara alguns ambientes. Codigos proprietarios Sdo necessarios para resolver 0s problemas
ndo sao enderecados pela padronizacdo. Entdo, mesmo os vendedores que seguem a linha pa
necessitam colocar codigos proprietarios para que os problemas gseejan BO dominio padrao
possam ser considerados, permitindo também a concorréncia entre os diversos vendedores.

Os componentes de umiddlewareestdo se tornando mais importantes que 0S Servigcos
oferecidos pelo sistema operacional (S.O), pois os primestd® substituindo as fungbes nao
distribuidas do S.O por fungdes distribuidas que utilizam redes. Por exemplo, as aplica¢cdes depend:
mais no mecanismo demote Procedure C4IRPC) do que no nivel de transporte de mensagens.

Uma desvantagem dawiddlevares se concentra justamente em sua capacidade de
amenizar a heterogeneidade, pois ele o faz adicionando uma falsa homogeneidade no sisteme
gue apenas retarda a colisdo entre os sistemas heterogéneos.

Os middlewaresapresentam alguns desafios, que desemevados em consideracdo no
momento da sua construcao e utilizacdo. Dentre elesggodestacar flexibilidade, performance,
integracéo com Webe entremiddlewares a computacéo.
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8 REDES P2P

A definicdo do que é uma rede do tipeerto-peer(P2P), pade parecepbscura em um
primeiro momento. Contudo, é clara a distincdo enparadigma clientservidor e o paradigma
P2P. No primeiro existe uma clad#stingdo entre a entidade que est4 provendo um servigo e 0
cliente que o est@onsumindo. Por outdado, ndo existe distincédo entre os elementos deenhea
P2P, todos os nés possuem funcionalidades equivalentes.

Uma redd?2P é formada por varios nés, e a comunicacéao e troca de dados na rede é feit:
diretamente entre os nds, ao invés de arbitrada pordumtermediario. Cada né em uma rede
P2Ppode agir simultaneamente como cliente e servidor

Em sistemad$2P, cada participante da rede ("par") torna disponivel uma parte de seus
recursos ao mesmo tempo em que usa recursos disponibilizados por ousolsioaestabelece
um contraste com o modelo mais usual de comunicacdo em redes de comutacdo de pacotes (1
como a Internet), que € o model@nteservidor nesse modelo, apenas os servidores fornecem
recursos, e os clientes apenas consomem recursos.

Sistemas e aplicacdd®eerto-peer sdo sistemas distribuidos seqnalquer forma de
controle centralizado ou hierarquia organizacional, onsleftavare que esta sendo executado em
cada né é equivalente dancionalidade. Tais sistemas também possuem masfmectos técnicos
interessantes como, auboganizacao, adaptabilidade e escalabilidade.

Embora a definicdo exata B@Pseja discutivel, estes sistenmd@® possuem infraestrutura
centralizada, dedicada, mas ao invés dependgmartdeipacao voluntaria dgsres para contribuir
com recursos com os quaigfraestrutura é construida.

A estrutura de aplicaca@®2P foi popularizada por aplicativos de compartilhamento de
arquivos, como dlapster Este sistema era utilizado para a trdeaarquivos, geralmenteisica,
entre 0s seus usuarios tornarsgomuitoutilizado e conhecido em pouco tempo. No ano de 2001
o Napsterfoi considerado a aplicagcdo com maior crescimento na Web tendo sido transderido
cerca de 50 milhdes de usuarios. O mesmo foi desenvolvidoa@mompanhia privada de mesmo
nome que foi processada pela industoiaografica devido ao fato de os usuérios do sistema o
utilizarem para a trocde musicas protegidas por direitos autorais sem a devida permisséo. Pare
utilizar o Napster, os usuarios egistravam no sistema identificand@aoguivos disponibilizados
pelos mesmos. Apds isto, um outro usuario podenisultar o servidor, ou cluster de servidores,
para encontrar e transferir tarquivo anteriormente compartilhado.

Com o encerramento sl@peracdes ddapster seus usuarios @efensoregomecarana
utilizar um outro sistema, &nutella Diferentemente do seu predecessor, este sistema néo
necessita de umentidade central para a realizacdo das buscas dos arquivos possibilitando ¢
operacadlireta entre os usuarios. Desta forma, a industria da musisze wipossibilitada de
impedir o funcionamento dénutella pois ndo se sabe quado os individuos que estéo trocando
arquivos. Mesmo que se identifiquahguns usuarios que estejam infrirdpra lei, a punicao dos
mesmos nao irdnpedir o Napster
funcionamento da rede e
0 restante dos usuarios
continuard a permutar
musicas.

A figura ao lado
ilustra a diferenca bésica
entre o funcionamento do
Napster e do Gnutella
enguanto o primeiro possuli
um serviar (mais
precisamente uiclusterde
servidores) para responder
os pedidos de busca, o e
altimo realiza as buscas de @ server Q  query
forma distribuida pela rede. D file download

Gnutella

peer R  response
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Com o aumento da pacidade dos computadores eladss delnternet domésticos, outros usos
de rede$2P existem, por exemplo para projetos de computacao distribuida, para distribuicéo de fluxo:
de midia em tempo reatfeaming, telecomunicacdes (telefonia, videoconferénr@outros

b4 — R S R
/ AN \ /

- B = -
\ / /7 \

—p— b b

Modelos de rede P2P e cliergervidor

L

<» «»

As redes P2P sdo geralmembnstruidasobre a camada de aplicaggddormando uma
rede sobreposta Essas redes sobrepostas sao utilizadas para a descoberta de pares e indexacac
contetdo. Esse tipo de arquitetura confere uma vantagem asP2@esn relacdo a outros
modelos de ditribuicdo de conteudo: a reB2P é abstrata (nivel de aplicacéo), e por isso fica
isolada da estrutura fisica da rede sobre a qual os prot&®fgedam.

RedesP2P podem ser classificadas cormparas ou hibridas. As redesP2P puras nao
carregam a noc¢ate cliente ou servidor, ou seja, ndo existem nés de infua@stre cada par tem
um statusgual na estrutura, funcionando ao mesmo tempo como cliente e servidor. Redes hibrida
permitem a existéncia de nds especiaisgientemente chamados sigpernds(supernodes
Esses nos tipicamente tém mais recursos (especialmente banda) disponiveis.

O controle de conexdes e fluxo de informagBes numaR28gode sedistribuido ou
centralizado. No modelodistribuidg as informacdes de controle (indexacédo e destalle
pares) circulam entre os pares, assim como os dados; enquanto noceonttalzadpexiste um
no central responsavel pela indexacdo do conteddo e pelo gerenciamento do processo de troca
dados, porém as trocas de dados sao feitas diretam@stespares e ndo sao regidas por nenhum
algoritmo em patrticular.

Em um sistemd@2P, cada participante € um n6 da rede solsEp®U seja, existe um
i e n | entteecada dois ndés que conhecem um ao outro: se um participante A conhece un
participante B daede, entdo urfienlac® de rede sobreposta € formado com direcéo de A para B.
Baseado em como os enlaces séo formados;g®dassificar os sistemB&P emestruturados
ou ndo-estruturados.

Sistemad$?2P estruturados s&o aqueles em que existe um protoqole garante que cada
no possa rotear de forma eficiente uma busca por qualquer dado, mesmo que ele seja muito ra
Para tal, € necessario que 0s nds e, em alguns casos, também 0s recursos, sejam organize
segundo critérios e algoritmos especificos,ue tpva a redes sobrepostas com propriedades
especiais. A maida das redes deste tipo utiliebelashashdistribuidas

Em sistemad2P nao-estruturados, a distribuicdo dos nés na rede é feita de forma
arbitraria. Redes naestruturadas séo construiadbsforma mais simples, pois um né que gueira
participar da rede pode comecar simplesmente copiando digkssle outros participantes, e
entdo ir estabelecendo suas préprias conexdes ao longo do tempo. Uma desvantagem das re
nacestruturadas em relagas redes estruturadas € que, as ngensale busca de contetdo devem
inundara rede, a fim de encontrar pares que estejam compartilhando os dados requisitados, o q
ocasiona picos de trafego de controle; além disso, as buscas podem as vezes n#dses, reso
mesmo que existam na rede nds compartilhando os dados requisitados, com a probabilidade dis
acontecer sendo maior a medida que esses dados sejam mais raros.
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Uma tabelahashdistribuida DHT, Distributed Hash Tablefunciona como uma tabela
hashtradicional, m sentido de que associa a cadéor (ex. nd da rede) umehaveulnica. A
diferenca € ge a tabela é, como o nome digtribuidaentre os nds da rede sobreposta, ficando cada no
responsavel por uma porc¢ao da tabela. Um algoritrid-degenéico implementa apenas uma fungéo,
busca (chave). Esta funcéo retorna o itlemtior do né responsavel pelaave. DHTs sdo usadas para
tornar as buscas na rd@2Pmais eficientes do que nos sistemasesiniturados.

Hoje, muitos dos programd®2P mais ppulares ¢Mule BitTorrent Gnutelld usam
métodos baseados @ T paralelamente a suas redes-eétruturadas originais para descoberta
de pares, a fim de aumentar a eficiéncia da rede.

8.1. Classificando redes P2P

Conformedemonstradgor OLIVEIRA e ROCHA (®03), agora apresentaremos dois
tipos de classificacdo para redP.

8.1.1. Primeira Classificacao

1 Modelo Centralizado
No modelo centralizado, uma unidade central (Servidaoajunto de servidores) contém
os identificadores de todos participantes da rede2P. Desta forma, estabelese um modelo
cliente servidor entre cageeer(nd) da rede e o servidB2P. Exemplo:Napster

1 Modelo Descentralizado
No modelo descentralizado ndo existe uma coordenacéo ¢setradior). Neste modelo,
redeP2P é dita compttamente distribuid&xemplos:Gnutella Freenet

1 Modelo Hierarquico
Este modelo envolve, basicamente, a mistura dos mockshdslizado e descentralizado.
Para tanto, sdo introduzidos na rd2P os chamadosupenos (supernodeu supepeers.
ExemplosKaZaA Morpheus

8.1.2. Segunda Classificacao

1 CIA (Centralized Indexing Architecture

Uma redepeerto-peercom uma arquitetur@lA é aquela queontém um servidor central
ou um cluster de servidores queeéponsavel por responder os pedidos de buseaizar todas
astarefas de manutencao da infraestrutura.

O exemplo mais comum de uma rede deste tipo é o sibtapster Em redes ddipo CIA,
existe um ponto central que se estiver inoperante, a redeméona. Redes deste tipo ndo séo
verdadeiramete peerto-peer, porque além de existir um ponto Unico de falha, apenas a
transferénciale arquivos é feita de forma distribuida. O mecanismo de buscaareutencao da
infraestrutura séo realizados de forma centralizeml#@#prme o paradigma cliente/gilor.

91 DIFA (Distributed Indexing with Flooding Architectyre

Esta arquitetura, assim como também DdHA, € caracterizadapela completa
descentralizacéo de seu funcionamento. Os mecandgnmssca e manutencao da infraestrutura
estdo distribuidos pela red\este tipo de sistema, cada nd é responsavel por manter a listagem
dosseus préprios arquivos, e responder quando receber uma busca pagaivoque seja uma
resposta valida para a busca em questéo. iB@aaé utilizado o mecanismo d#éobding' ou
inundacao. A rede dedipo mais conhecida e estudada é a fedetella

As redes deste tipo possuem uma limitacdo muito grande quiégedta ao fato de seu
mecanismo de busca utilizar o mecanismond@dacdo. Para que uma rede néo fique saturada
coma repeticaanfinita dofloodingde mensagens, estas mensagens possuemrugro maximo
de nés que a mesma pode atravessar. Isto possiwsérmamplicacdo, mesmo que um arquivo
exista no sistema e que 0 gde o contenha esteja-bne, uma busca paratesarquivo pode
falhar.Contudo, embora completamente descentralizadas, estas redes piefstiéntias sérias
na performance.
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1 DIHA (Distributed Indexing with Hashing Architectre

Esta arquitetura também possui uma caracteristica totalohestentralizda. A principal
diferenca entre as redB$FA e DIHA estano mecanismo de busca. Nos sistemas com inundacao,
cadapeereé responsavel pelo espaco de indices relativo aos arquivos que ele podpéim. A
arquiteturaDIHA muda este conceito, cada né é respongévelim subconjunto do espaco total
de indices. Quando o n6 entrarede, este recebe um espaco do conjunto dos indices dos arquivos,
aosair da rede a mesma devera designar estes indices para outrbuscassdo sdo difundidas
na rede sem direcdo como flmoding aoinvés disto séo direcionadas para 0 no correto que € o
responsavel peleespectivo indice dentro do espaco de indi©ssprotocolos que implementam
este tipo de arquitetura sdo bemis complexgsexistem poucos estudos sobre a utilizacdo dos
mesmos.

9.VI RTUALI ZA¢eéO

As méquinas virtuaisMirtual Machinesi VM) foram idealizadas e introduzidas nas
décadas de 50 e 60, com a finalidade de perntitin@sharing de equipamentos que eram muito
caros dicavam, por vezes, 0Ciosos por muito tempo. A principal proposta do compartilhamento
de hardware era prover maxima utilizacdo dos equipantos Mainframe da IBM de forma
segura, conseguindo assim aperfeicoar o uso do hardware entre varios.usuarios

Virtualizacdo é uma tecnologia que faz um computador fisico funcionar como se fosse mais
computadores onde cada c omgsmataedtara basica como sea | i
fosse um computador fisico. Existem varias maneiras de se fazer isso, e canaasseus pros
e contras (MARSHALL, 2006).

E a simulacio de uma plataforma de hardware, sistema operacional, dispositivo de
armazenamento ou recursos de rede. Consiste
uma técnica de separar aplicacdo e siste
operacional dos componentes fisicos.

Por exemplo, uma maquina virtual poss
aplicacdo e sistema operacional como um serv
fisico, mas estes ndo estéo vinculados ao softwe 3
pode ser disponibilizado onde for mais convenier @ > B a@ S

Uma aplicagdo deve ser executada em

sistema operacional em udeterminado software Sh— v
Com virtualizagdo de aplicagédo ou apresenta | i 5 i
estas aplicagbes podem rodar em um servidol ‘ % }?d

ambiente centralizado e ser deportada para ot
sistemas operacionais e hardwares.
Cada vez mais empresas estao buscando fornragluigar os custos e complexidade com
o ambiente de Tl A virtualizacdo se tornou componente chave para o desenvolvimento de uma
estratégia eficiente na busca destes objetivos.
Dentre oslesafios enfrentados nos datacentepdemos destacar:
1 Datacenterstingiram a capacidade maxima,
1 Servidoresubutilizados;
1 Gerenciamente Seguranca complexa dos servidores;
1 Problemagle compatibilidade de aplicacdes.

Operating System Operating System

De acordo conMOREIRA (2006) o problema de se utilizar um servidor para rodar cada
servico é que elaproveita mal os recursosdaaquinas, em meédia, os serva utilizam
somente de 5% a 10% da sua capacidade o objetivo de reduzir os custos de administracéo e
manutencgao e centralizar o trabalho dos gerentes de tecnologia, as empresas apostaragvem
conceito: utilizar equipamentos mais robustos, com mais recursos de processamento e espaco em di:
para hospedar as diversas aplicacfes da companhia, pratica batizada de consolidagdo de servidores.

2 Capacidade de multiplos usuarios compartilharem recursos computacionais de uma Unica origem.
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ParaMARSHALL (2006), virtualizacdo € um conteique permite dividir ou partilhar os
recursos de um computador por varios ambgeisieultaneamente. Esses amidenpodem
interoperar mesmo sem conhecer uns aos outros. Um Unico ambiente pode, ou ndo, saber o ¢
esta sendo executado em um ambientealirEsses ambientes sdo mais comumente conhecidos
como maquinas xuais (VMs). VM sera quase spme um local onde esta instalado um sistema
operacioml (por exemplo, Linux, Windowstc) e sdo conhecidos como sistemas operacionais do
cliente. Instrugcbepara uma VM é geralmente transmitida diretamente para o hardware fisico
permitindo que o ambiente funcione mais rapido e eficiente do que uma erhulagio

A criacdo de maquinas virtuais € o que possibilita que diversos Sistemas Operacionai
rodem simultaneaemnt e em um mesmo equi pamento f2sico
igual a uma maquina fisica, ou seja, ela tem BIOS, processo de boot, dispositivos, tais comc
discas, placas de rede, memoria,qaa de video e assim por diante.

Para que seja pos®l criar uma maquina virtual, precisamos de um software que
proporcione ma camada de virtualizacdo, ta@m conhecido comdypervisor Ele é um
componente criticpara a implantacdo de um projeto de virtualizacédo, independente da tecnologia
utilizada, sa também conhecidos conferramentas de gerenciamen® hypervisorgerenciao
ambiente virtual devem gerenciar tanto o ambiente fisico como o virtual, assim como sistem:
operacional e aplicacdesa0 distintas para cada tipo de virtualizagéo que se dgdieiar.

Existem basicameatdois tipos hoje no mercadogéeles que vocé instala sobre um
sistema operacional (Windows ou Linux), e aqueles que possuetkennmal proprio e sdo
instalados diretaente no hardwardére-meta).

Os principais aplicativos dartualizacéo que sao instalados sobre um SO s&d\Ware
Server O Microsoft Virtual Servee oCitrix XenServer Expres3odos sadree Como sistemas
de virtualizagadbare-metal existem oVMWare ESX Serve(VM-Ware Infrastructurg Citrix
XenServer Entwise Editione oOracle VM

9.1. Tipos de Virtualizacao

Quando se pensa ou se ouve falar em virtualizacdo, logo pode nos vir a cabeca ur
computador com v8rios fAcomputadoreso com s
pensamos desta forma, nos remetemagenas um dos tipos existentes de virtualizacéo. A seguir
veremos diversas variacdes deste conceito.

9 Virtualizacdo de servidor. Técnica de execucdo de um ou mais servidores virtuais
sobre um servidor fisico; permite maior densidade de utilizacao deas¢hardware,
espaceetc), enquanto permite que isolamento e seguranca sejam mantidos.

1 Virtualizacdo de aplicacdo Permite executar aplicacbes em um ambiente
virtualizado no desktop do usuario, isolando a aplicacdo do Sistema Operacional; issc
€ possiveatravés do encapsulamento da aplicacdo no ambiente virtugndo a
solucdo completa de virtualizacdo de aplicacdes € implantada, é possivel distribuir
aplicacdes de um servidor central.

1 Virtualizagdo de desktop Consiste na execu¢do de multipfistemas operacionais
em uma unica workstation e permitindo que uma aplicacdo de linha de negocio seja
executada em um sistema operacional ndo compativel.

1 Virtualizacdo de apresentacédo Permite executar e manter o armazenamento das
aplicacdes em servidoresntralizados, enquanto prové uma interface familiar para o
usuario em sua estagao.

1 Virtualizacéo de perfil: Os usuarios podem ter os seus documentos e perfil separados
de uma maquina especifica, o que permite a facil movimentag&o do usuario para nova
edacOes em caso de roubo ou quebra de equipamento.

3 Conceito quepermite um ambiente agir como se fosse outro ambiente. As instrucdes sdo interpretadas a
partir do ambiente onde estdo sendo executadas as instrugfes reais. A emulagcdo tem baixo desempenho qual
comparado a virtualizagao devido a sobrecarga do intedpreta
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9.1.1. Virtualizacéo de Servidores

Com o aumento da quantidade de informacfes das empresas também ha um aumento
quantidade de servidores e pmmsequénciaumerno de custos com genciamento, energia
elétricae aumeto de complexidade do ambiente.

Para resolver esses problemas a virtualizatgiservidores oferece uma otimizacéo da
infraestrutura de TI. Esta otimizacao levaagisolidacéo e contencao devediores. Com a criacao
de umainfrastruturavirtuab,pd e mos col ocar ANO servidores Vv
aumentando a ieféncia energética destes guaumentos e diminuindo a complexidade do ambiente.
Este ANO, em ambientes de pr oduapudMODAR0DY.ga f

Algumas vantagens na reducao de 15 ou mais vezes o nUmenadigresrda sua empresa
acarreteem: Reducdo do espaco fisico necessario para armazeri@educdo do consumo de
energia dos equipamentos; Reducéo da dissipacao de calor e consequenteamepstsid@ade de
refrigeracdo; Reducdo das conexdes de cabos de rede. Menos cabos, significa menor nimero
portas de switch necessarias; Reducao de tomadas e cabos de energia; RetBgsoSisitches
Fiber Channerpara acesso aiorage

Com isso tudoreduzimos a complexidade do ambiente, e indiretamente centralizamos o
gerenciamento. (SCHAFFE&pud MODA 2009

Segundo 0 mesmo autogm a contencéo, significa que se precisar de um novo servidor,
tudo que precisa fazer € criar uma nova maquirtual o que reduz signifitevamente o tempo
de provisionamento de novos servidores. As maquinas virtuais sdo arquivos, e € muito simples
criacdo de maquinas modelos que se tornam novos servidores em minutos. Esses novos servidc
nao significardo gastos o aquisicdo de equipamentos fisicos e nem com o0 aumento da
complexidade. Quando um servidor ndo aguentar mais a adicdo de novas maquinasastéuais b
adicionar mais um novo sedor fisico a sua rede.

Ainda, conforme 0 mesmo autor indica,virtualizacé de servidores torna as maquinas
virtuais independentes do hardware fisico, promoveni@eilidade em promover a doruidade
de negécios e o baixo tempodisaster recovery

9.1.2. Virtualizacao de Desktops

O conceito de virtualizacdo de desktops € o mesmo empregado na virtualizacdo de
servidores, ou seja, executar diversos sist@pasacionais em um Unico equipanto fisico, onde
cada usuério possui um sistemar@geional préprio, como se essse usandaudesktop normal.
Este conceito elimina qualquer trauma de migracdo e possui uma série de beneficios
Gerenciamento ceratlizado; Instalacbes simplifidas; Facilidade para a execucédo de backups;
Supore e manutencao simplificados;césso controlado a daglsensiveis e a propriedade
intelectual mantendos seguros dentro do Data Center da empresa; Independéncia do hardware
Disponibilizacdo de novos desktops reduzida para alguns minutosadéogde desktops para
novo haravare de forma transparente; Maigpubnibilidade enais facil recuperacao de degbs;
Compatiblidade total com as aplicacoes.

Dessa forma as empresas podem centralizar todos os desktops, mesmo o0s de unidac
remotas, dentro do séata Center.

9.1.3. Virtualizacéo de Aplicacdes

SegunddVIRTUE IT apud MODA(2009 a virtualizacéo de aplicacdo € a habilidade de
poder instalar e usar qualquer aplicacdo, enquanto protegistemna operaciona outras
aplicacdes de maiitacdes que poderiam afetar a estabilidade e seguranca do sistema, ou seja,
tornar a aplicagcéo independente dos componentes do sistema operacional. Em outras palavras
virtualizacdo de aplicagbes transforma um programa em um arquivo executavel sem necessida
de utilizar centenas de arquivos, chaves de regiddid e.

9.2. Vantagens e desafios da Virtualizag&o

Os beneficios e economia propiciados pela ugiipade virtualizagdo de servids é
evidente, tornando DataCenter mais dinamico, eficiente e flexivel. A perspectiva de aumento
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da utilizacédo desta tecnologia tem feito aprrsas olhara superficianente sobre a tecnologia,
gue, como toda novacnologia, tem seus percalgos.

9.2.1. Vantagens da adocao de tecnologia de virtualizacéo

SegunddMARSHALL (2006) os beneficios sdo inUmeextestacas seguintes vantagens:

1 Portabilidade: Capacidade de ter uma plataforma de hardware consistente, mesmo
gue o hardware seja de diferentes fabricantes;

1 Gerenciamenta Ambientes virtuais podem sgerenciados facilmente e ofeesn
acesso ao hardware virtual.

1 Eficiénciaz Quando implementado cotaenente, permite que o servidor de
virtualizacdo de hardware fisico seja usado mais eficientemente, permitindo maior
utilizacdo dos recursos de hardware.

9.2.2. Desafios da virtualizagcdo em data centers

A Network Worldapud MODA (2009 aponta os oito principagesafios da virtualizagao
em data centers. Através de pesquisas com profissionais, analistas e fornecedores de TI, 1
elaborada uma lista com obstaculos que o uspadera enfrentar para implent@nambientes
virtuais.

1 Abdicando do fisico: Necessidadele uma dedicacdo maior e andlise atenta de
quais recursos fisicos serdo necessarios a carga de trabalho.

1 Performance de aplicativos abaixo da médiaviuitos aplicativos ainda ndo foram
ajustados para ambientes virtuais.

1 Seguranca falha:Quandovocé implenenta umambiente virtual, elimina o vinculo
entre hardware e software, 0 que pode gerar camfuoadhora de proteger sua
infraestrutura. Isso torna o processo de seguranga mais complexo.

f Aprisionamento: E necesséario a adocdo de uma masfsdrdo de criae
gerenciar maquinas virtuais afim de nao ficarem presas a um anico fornecedor.

1 Acumulo de maquinas virtuais: Devido a facilidade de implementacdo de
m8quinas vVvirtuais isso pode gerar um

1 Custos de licenciamentoDo mesmo modo guempresas discutem o preco de
licencas de software com multiplos processadetas,também témsurpresas com
licencas em ambientes virtuais.

f Paixdo por armazenamentoE facil esquecer do impacto que a arquitetura mais
centrada de recursos virtuais poele Ostorage por exemplo, deve ser exaniioa
com atencao, ja que, em muitos casos, 0S recursos virtuais vao acesstaragea
area networlSAN) compartilhada.

{ Barreiras virtuais: E possivel que migre um aplicativo que estalseexectado
de umamaquina fisica para outra, desde que os processadores nestas maquina
sejam iguais, devido a diferenca de arquiteturas de processador.

9.2.3. Segurang¢a em Virtualizagao

Devido aos beneficios e facilidades da virtualizacéo, esta tecnologia vem sendo utilizads
como proposta para suprir outras necessigdagleesolver outros tipos de plemas, como a
seguranca, por exemplo. A seguware um dos campos onde a vilzecdo pode ser aplicada,
seja para isolar aplicacfes instaveis ou comprometidas, seja como solug@icaleecuperacao
de desastres, seja como ferramenta no auxilio de andlises forenses ou até mesmo como u
solucéo de baixousto para detecc¢édo de intruséo.

FARIAS apud MODA (2009 afirma que devidesse novo campo que a virtualizacdo vem
sendo empregadatornouse cada vez mais necessario que softwares que fazem o
compartilhamento do hardware fisico fossem avaliados por uma entidade idonea. Esta avaliacé
ocorre para verificagdo do nivel de seguranga da estrutura do sofésto. Basicamente isso
ocareu por dois motivos: o priero € pela concentracdo dacosou seja, varias maquinas virtuais
sendo executadas sobre um mesmo hardware; ja o segundo, € que algumas empres
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multinacionais e o governo de alguns paises somente realizam a aquisicauties gyoe sejam
avaliados por essas entidadesnoopor exemplo, &lational Security AgendNSA), a qual faz
parte doJ.S. Depannent of Defens@epartamento de Defesa dos Estados Unidos).
Seguranca da farmacdo é a preservacdo da fadencialidade, integridade e
disponibilidade das informacdes.
Independentemente do ambiente computacional ser convencional ou virtualizado € precis
atender a esses trés principios basicos de seguranca:
1 Confidencialidade: Garantir que as informacdesam®j acessiveis apenas para aqueles
gue estao autorizados a acelssa
1 Integridade: Salvaguardar a exatidao e rdeireza das informacdes e nue de
processamento.
1 Disponibilidade: Assegurar que 0s usuarios autorizados tenham acesso as
informacdes e aaaivos associados quando necessario.

Ao fazerse uso de toda anfraestrutura virtualque aVMware disponibiliza, tonase
possivel a utilizacdo de quatro ferramentas que ajudam a garantir, por exemplo, alt
disponibilidade, rapida recuperacéo, balanwao de carga e integridade ao ambiente virtual
(FARIAS apud MODA, 200%
1 VMotion: A tecnologiaVMotion possibilita a migacdo online das maquinas vais
em execucao entre servidokdglware ESX

1 High Availability: O VMWare High Availabilityprové uma slu¢do simples a beo
custo de altalisponibilidade para as aplicacées que sdo executadas pelas maquinas
virtuais.
1 Balanceamento de Carga(DRS): O VMware Distribuited Resource Scheduler
dinamicamente realoca e faz o balanceamento de carga entre osreskidware
ESXqgue formam o conjunto de recursos logicos.

1 Backup do Ambiente Virtual: Funciona como um centralizador de backup das
maquinas virtuais. Sao drives e scripts que fazem realizhackup das maquinas
virtuais que sdo executados nos servidgidgVare ESXFARIAS, 2007).

9.3. Virtualizacao e Tl Verde: Uma viséo para o futuro

Recentaelatorio divulgad pelaGlobal Action Planentdade britanica para a conservacéo
do ambiente, os servidores computacionais s&o uma grande ameaca para o aqugoitaénto
Segundo os estudos, a grande maioria dos responsaveis pelas areas de Tl das emprésas néo d
este tipo de informacdo. NéEle dos profissionais pesquisados acreditam que provocam um
Asignificanteodo i mpacto ambi enobary de emidssdoedé a n
carbono gerado pelas suas atividades. Este impacto ambiental piiopetas servidores € real e
requer muita atencdo. Segundo os especialistassginp@ dimensionamento das nesdades
computacionais é um dos principais fatores gantribuem para o crescimento descontrolado de
servidores. Adquirir novos equipantes significa aumentar o comsa de energia, tanto para o
seu funcionamento quanto para a sua refrigeracéo.

9.4. Beneficios da Virtualizag&o de Servidores

Existem beneficios e#s e mensuraveis para a implantacdo em Datacenters, mesmo em
ambients de pequenas e médias empresas.

O melhor de tudo é que os beneficios séo palpaveis para o negocio, tanto em reducao ¢
custos quamtem agilidade da equipe de TI.

Seguem os principaieheficios que a virtualiza¢ao proporciona:

1 Menor Aquecimento / Economia de Energia

Servidores consomem Energia Elétrica, e o poder de processamento de servidore
modernos estdo além da necessidade de muitas aplicagbes. O uso da virtualizacdo perm
multiplas aplicacdes rodarem no mesmo servidor, isoladas entre si, 0 que traz reducao do espa
utilizado e da energia elétrica para manter o servidor ligado e refrigerar o ambiente.
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1 Reducao de Custos de Aquisicdo e Reducédo do Espaco Fisico

Em empresas querecisam de mais de 1 servidor para executar seus sistemas, a
virtualizacao traz reducdo de custos de aquisicdo da solug&o, pois um mesmo servidor pode ¢
utilizado para mais de um sistema, e mesmo que precise comprar um servidor com mais capacida
de pocessamento, memoria e disco para dar conta de diversos sistemas, 0 custo extra des:
recursos é bem menor comparado a adquirir um novo servidor para cada sistema.

Para empresas pequenas, ndo é necessario investir em licencas de software extras p
virtualizac&o, os principais fornecedores (VMware e Microsoft) disponibilizam licencas gratuitas
de seus produtos (restricoes se aplicam).

1 Green IT / Tl Sustentavel

Além de reduzir os custos de aquisicdo e consumo de energia, a virtualizacdo impact
diretamen¢ no meio ambiente. No final da vida util, existirdo menos servidores para serem
descartados, resultando em menos materiais toxicos no meio ambiente.

Em um ambiente virtual € possivel configurar para que algmsss sejam desligados
durante o periodo deenor demanda (fins de semana e a noite por exemplo). Um exemplo desse
tecnologia € ®PM (Distributed Power ManagemgrdaVMware Além da economia de energia
direta dos servidores, diminui também a necessidade de refrigeragdo do ambiente.

1 Menor tempo de marada em manutencdes programadas

Em um ambiente virtualizado é possivel migrar as aplicacdes entre servidores fifiit®s on
sem desligar ou interromper o servi¢co, chamadadwtgion (VMware), XenMotion(Citrix) ouLive
Migration (Microsoff). Isso permi a execucéao de tarefas rotineiras, copgradedefirmwarede
servidores por exemplo, em horario comercial, sem parar o0s sistemas e sem pagar horas extras.

Outras manutencfes mais complexas podem se beneficiar também, é possivel "suspende
uma maquina virtual pouco antes de uma paradsadibwvare e quando o mesmo voltar, basta
retomar a maquina virtual, ela carregara do ponto onde estava, com 0s sisezutzndm.

Mesmo em um upgrade de ambiente, é possivel migrar as maquinas virtuais entre
servidores velhos e novos, diminuindo o tempo de reinstalacdo e configuracdo da solucéao.

Fazendo o upgrade do firmware de servidores, também n&o é necessério replirade
de drivers nas maquinas virtuais, ja que estas ndo enxergam a camada de hardware diretament

1 Rapida recuperacéo de falhas, backup otimizado e Reperacdo de Desastres

Quando um servidor fisico apresenta problemas, o tempo para voltar em paeherdde
muito de estratégias tb@ackupe ferramentas, € necessaria uma ferramenta para imagem do sisteme
operacional, outra pakeckup outra para aplicar atualizacdo de patches e drivers, para sé depois
restaurar dackup

Um cluster de servidores viris traz por padrdo a protecdo contra a falha fisica de
servidores, as maquinas virtuais sdo protegidas por um recurso chdigladovaliability (HA),
onde, na falha do servidor que est4 executando, a mesma € ligada em um outro servid
automaticamente, @m poucos minutos o sistema esta recuperado automaticamente.

Também com uma maquina virtual é possivel utilizar ferramentas déeeam Backup
ou oVMwareVDP para gravar a imagem da maquina virtual, efetuar o backup e até replicar a
maquina virtual parausro Datacenter Em caso de falhas, € possivel restaurar a maquina virtual
rapidamente em outro servidor fisico, sem se preocupar com drivers e outros detalhes, provent
uma recuperacao muito rapida do ambiente.

1 Ambientes de Testes

Com um ambiente virtu& muito simples clonar um conjunto de maquinas virtuais, colocar
em um ambiente separado (u&AN diferente por exemplo) e executar testes, tanto de
atualizacdes do sistema operacional, quanto atualizagdes e modificacbes dos sistemas de produg
como ERRe CRM.Também é possivel utilizar o recursoSteapshotpara upgrades controlados,
por exemplo, em uma atualizacao de versdo de um sistema ERRBepode unSnapshopouco
antes do servico, executar a atualizagdo, caso detecte algum problema {ogoafymiizacao,
basta voltar &Snapshotle antes da atualizagdo para voltar a versdo estavel em producéo, ume
operacao de poucos segundos, e ndo de horas como seria vditarkuim
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1 Provisionamento rapido de novos aplicativos e servidores

A virtualizac® é ideal para atender o crescimento rapido dos negocios, pois possibilita o
provisionamento de um servidor em poucos minutos, ao invés de varios dias como seria 0 proces
com servidores fisicos.

Antes da virtualizagdo, o processo para provisionar um seveidor consistia em
cotacdes, compra, entrega, instalacao fisica, alocacao de porta de rede, energizar, instalar o siste
operacional e drivers, para s6 entdo comecar a trabalhar de verdade.

Depois da virtualizacdo, basta escolhertamplatecom o sisema operacional correto e
fazer odeploydo mesmo, em poucos cliques o servidor estara instalado e configurado na rede
pronto para instalar as aplicacdes. Esse tempo € mais reduzido ainda para instalar as aplicacoe:
o fabricante entregar uApplianceVirtual.

1 Independéncia de fornecedor

Outra das vantagens da virtualizacdo é a abstracdo total do hardware, assim, a maquit
virtual ndo fica presa a um tipo de processador, controladora de disco, placa de rede ou qualqu
outro dispositivo, permitindo migila de hardware muito facilmente.

Com isso, quando for executar a proxima compra de servidosewage € possivel
confrontar os precos muito facilmente, sem se preocupar com os custos de migracao de plataforr
e reinstalacdo do ambiente, basta moviareas maquinas virtuais.

1 Isolamento de Servicos e Aplicacdes

Muitas vezes para economizar servidores, varios servicos sdo consolidados no mesm
servidor. E comum por exemplo, em pequenas empresas, o servidi(Aetive Directory ser
0 mesmo servidor de Arquivos, ou o servidor Linux que fornece Internet também hospedar «
homepage da empresa e outros sistaiVels

O problema disso € que algumas aplicacbes que executam bem em conjunto quand
instaladas, podem conflitar depois detempo com as atualizacdes, com requisitos de bibliotecas,
versfes de bancos de dados e drivers especificos, causando problemas. Também nao tem cc
priorizar recursos para aplicativos no mesmo servidor.

Com a virtualizacao, € possivel ter a mesma econdengervidores, mas cada aplicacao
fica isolada, com seu sistema operacional, bibliotecas e drivers independentes, e é possivel c
maior ou menor prioridade para cada uma.

1 Manter sistema legado

E comum encontrar algum sistema legado, conectado em um teslmpuelho em um
canto doDatacentefCPD. Essa aplicagdo normalmente ndo tem mais suporte do fabricante (por
falta de contrato ou por ter sido descontinuada mesmo), mas € importante estar ali para fins «
conformidade e auditoria.

Virtualizando essa aplc¢ao é possivel mitigar os principais riscos: quebrhatdware
fisico (e falta de pecas de reposicao), corrompimento do sistema de arcacksp
disponibilidade, ou seja, a aplicacéo recebe todo o beneficio do ambiente virtual.

1 Automatizacdo deprocessos e contabilizacdo de recursos

Em implementacbes mais avancadas, € possivel automatizar tarefas da Tl para agilidac
nos negocios.

O recurso mais simples disponivel éTemplatede maquinas virtuais, onde algumas
maquinas virtuais modelos sdo caad com sistema operacional instalado e boas praticas ja
aplicadas, para rapido provisionamento pela equipe de TI.

Outro recurso bem conhecido ®R&SdaVMware(Distributed Resource Scheduleque
migra as maquinas virtuais de acordo com a necessidadeagssamento e memaoria das mesmas.
Esse recurso em conjunto cor®@BM pode ser usado para economia de energia, como tratado no
topico acima sobr&reen IT

Mas existem niveis de automatizacdo bem maiores que podem ser conseguidos, é possiv
por exemplodeterminar que uma maquina de teste seja excluida automaticamente se ficar 30 dic
sem ser utilizada.

Também é possivel criar um porsalfservicepara os usuarios avangados, por exemplo:
para que desenvolvedores criem 0os ambientes de testes quanpresms intervencao da equipe
de operacoes.
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Outra funcionalidade forte é a contabilizacao dos recursos. Com a tendéncia de isolamento d
aplicacOes, € possivel indicar quais VMs pertencem a qual departamento, e contabilizar quantos recur
estdo sendo udas por cada departamento, permitindo a Tl indicar os custos por area de negocio.

1 Migracao para a Computacdo em Nuvem facilitada

Muitos dos provedores de nuvem suportaaf(Infrastructure as a Servigeassim, uma
maquina virtual pode ser facilmente naga da estrutura interna para a nuvem sem maiores
dificuldades.

Virtualizar seu ambiente atual € o primeiro passo rumo a computacdo em nuvem. E uma dz
formas da Tl estar mais ligada ao negdcio, e entregar mais funcionalidades com menos recursos.

10. CLOUD @eONMI NG

Cloud Computingou Computacdo em Nuvens € a virtualizagdo de produsesvesos
computacionais, ou seja, € uma maneira de armazenar todas as informagéiesdenes virtuais
chamados de Anuvemo, onde h godelomametessitaido me i a
maquinas velozes com um grande potencial de hardwaim ele um simples computador
conectado a internet para rodar todos os aplicativos.

Hoje, ha grandes empresas investindo nesta tecnologia para oferecerem esses servicos a s
clientes,como a gigant&ooglee aMicrosoft Sem percebermos, ja estamos fazendo parte dessa
histéria, basta ter u@mailou uma conta n@utlook onde -$igo adaddmsdorese s s e
virtuais, uma mensagemyeail, fotos, etc., vocé ja estéd usufruindogdande nuvem. Sao parques
computacionais armazenando todas as informacdes particulares de usuarios no mundo, sendo es
produtos e servicos disponibilizados gratuitamente em sua maioria. Na realidade, uma simples tro
esta sendo feita, na qual dispBsete servicos e terse espaco para guardar informacdes. Em
contrapartida, sdo coletados os dados do usuario para um futuro uso comercial.

Destacan-seasseguintesaracteristicas da Computacédo nas Nuvens:

1 Acessaasaplicacdes independente de sistema opmratou hardware;

1 O usuério ndo precisara se preocupar com a estrutura para execucao da aplicaca
hardware, backugontrole de seguranca, manutencéo, entre outros, ficam a cargo do
fornecedor de servico;

1 Compartilhamento de dados e trabalho colaboraé/tornam mais faceis, uma vez
gue todos osisuarios acessam as aplicacées e os dados do mesmo lugar;

1 Dependendo do fornecedor, o usuario pode contar com alta disponibilidade, ja que, s
por exemploum servidor parar de funcionar, os demais que fazeta garestrutura
continuam a oferecerservico.

1 Selfservicesob demand# usuario pode adquirir unilateralmente recurso computacional,
como tempo de processamento no servidor ou armazenamento na rede na medida em g
necessite e sem precisar de interdganana com os provedores de cada servico.

1 Amplo acesso. Os recursos séo disponibilizados por daeiede e acessados através
de mecanismos padronizados que possibilitam o uso por platafdhmasu thin
client, tais comacelulares|aptopse outros

1 Sewico medido. Sistemas em nuvem automaticamente controlam e otimizam o uso de
recursos pomeio de uma capacidade de medicdo. A automacao é realizada em algum
nivel de abstracdapropriado para o tipo de servigco, tais como armazenamento,
processamento, langa de banda eontas de usuéario ativas.

10.1. Modelos de Servigos

Em ambientes de Computacdo nas Nuvens, pedetar trés modelade servigos. Estes
modelos sdo muito importantes, pois definem um padrao arquitetural para as sol@loes de

10.1.1. Software como Servico (SaaS)

O Saa$Spode ser definido, de acordo com&DN(Microsoft Developer Netwoykcomo um
software implantado como servigo hospedado, acessado através da Utemetsmo software pode

Prof: Fabricio Varajad varajao@gmail.corin www.varajao.com.br Pagina36 de42



SISTEMAS DISTRIBUIDOS

ser utilizado por maltiplos usuarios, sejam pessoas @uesas. Esse tipo de servigo € executado e
disponibilizado poprovedoreem servidores de responsabilidade de uma empresa desenvolvedora,
ou seja, o software € desenvolvido por uma empresa que ao invés dieaendgdo parabeneficio
exclusivo, dispnibiliza-o a um custo baixo a uma grande quantidade de usuarios.

10.1.2. Plataforma como Servico (PaaS)

Esse tipo de servico disponibiliza servidores virtualizados nos quais os utilizadores poden
executar aplicacdes existentes ou desenvolver novas aplicacodsr s se preocupar com a
manutencado dos sistemaperacionaisservidores, balanceamento de cargas ou capacidade de
computacdoO objetivo doPaaSé facilitar o desenvolvimento de aplicacBes destinadas aos
usuarios de uma nuvem, criando uma platafornesagjliza esse processo.

10.1.3. Infraestrutura como Servic¢o (laaS)

Disponibiliza grids ou clusters ou servidores virtualizados, redes, armazenamento e
software de sistemaesenhados para aumentar ou substituir as fungdes de um centro de dados.
Os servicos de infraestrutura abordam o problema de equipar de &mopriada os
datacenters, assegurando o poder de computacao quando necessério. Além disso, fdéwido ao
das técnicas de virtualizagcderem comumente empregados nessaada, economia® austos

decorrentes da utilizacdo mais eficiente de recursos podem ser percebidas.

11. CLUSTERGRI D

Algumas éareas de conhecimento (por exemplo, astronomia, meteorologia e genética
requerem, para os problemas estudados, de muitos recursos computacioaiisdesampenho
para suprir calculos complexos e repetitivos. Os avancos da tecnologiangritadores
geralmente ndo acompanham a demanda solicitada e, as w#es@o de supercomputadores
€ inviavel financeiramente. Uma alternativa a adotadapode ser a soma dos recursos
computacionais ja existentes utilizano® deforma mais apropriada e equilibrada, resultando em
um ganho substancial dgesempenhospeedup Neste contexto, podem ser aplicados os
paradigmas de clustergeid computacional gumelhor usufruem, respectivamente, dos recursos
e servicos denaneira local e geograficamente distribuida.

Os ambientes de alto desempenho, vistos tanto nos clusters como em galdsngzoos
através de uma melhor taxa na execucdo de aplicativoménmero dedados na aplicacdo se
comparados a execucdo em uma maquina local. Para obtererate, trés abordagens séo
consideradas: aumento na velocidade do processdgoritmos mais otimizados e ambientes de
compuacdo paralela e distribuidEm amlos os paradigmas, estes esforcos sdo somados
garantindo a baixa laténcia demunicacdo (na ordem de centenas gge a elevada taxa de
transmissao (a partir @ezenas de Mbps atifualmente, dezenas de Ghps)

Um cluster computacional € um ambiente denputacdo paralela formado por um
conjunto de computadores, chamados noés, interligados, muitas vezes, por dispbsitipos
switchesem uma rede LAN de alto desempenho (exemplos slityranet e ATM). Os nos
cooperam entre si para atingimweterminadmbjetivo comum A arquitetura de uncluster é
classificada, segund®@anenbaum como MIMD do tipo fracamentacoplado ou seja, tem
memoria distribuida (multicomputadores), por isto osde&m se comunicar a fim de coordenar
e organizar todas as acdes a serem tama@mste modo, externamente o cluster é visto como
sendo um unico sistema.

Por outro lado, uma configuracdo de grid computacional é um ambiente computacional
geograficamente distribuido que permite a interoperabilidade entre organizacdes a ele aSsaciadas.
principal objetivo € compartilhar e agregar recursos de forma a dispoHitslizémo servigcos. Dentre
outros, os servi¢os oferecidos podem ser a alocacdo de recursos, 0 gerenciamento de processc
comunicagdo, a autenticacdo e a seguranca. Osagsaue compdem um grid sejam eles fisicos,
virtuais ou humanos, séo interligados por ratléé\de alta velocidade (via cabo wireles3. Por
conseguinte, um grid pode ser considerado como um ambiente de alto desempenho.
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Configuracao Cluster Grid
Dominio Unico Multiplos
NOs Milhares Milhdes
Seguranca do processamento e do recurs( Desnecessaria Necesséria

Custo

Alto, pertencente a um
Unico dominio

Alto, todavia, dividido
entre dominios

Granularidade do problema Grande Muito grande
SistemaOperacional Homogéneo Heterogéneo
Diferencas entre as configuracfesctiestere grid (COLVERO e CUNHA, 2012)

11.1. Clusters de Computadores

ParaDANTAS apud PRADO(2005, p. 32) um cluster pode ser entendido como uma
agregacdo deomputadores de uma forntedicada (ou ndo) para a execucao de aplicacdes
especificas dama organiza¢do ou de uma institui¢ao.

A utilizacdo de dois ou mais computadores em conjunto para resolver certo problema
denominase cluster, que em portugués significa agrupamento

O termo clister, ou aglomerado de computadores, pode ser formado por um ca&unto
computadores convencionais agrupados fisicamente em um ambiente, ou simplesmente p
computadores dedicados.

O mesmo autor aponta qfrente aos altos custos de maquinas do tipo KIBRIP e de
uma maior oferta de computadores pessoais existentes nas redes das instémcggegsdotado
0 aglomerado de computadores para a utilizacdo em ambientes que regueessamento de
alto desempenho.

Intermiat

Frimary server

\Slandt.' =5Vl

Frimary Standky Frimary
LM card o LAN cards e LAN card
P. -y |-|| L
Bwitch 1 Primary LAN —[
Heartheat/ data
Switch 2 Senordary LAN
Heartheat/ data
| | | |
B i B B
Client 1 Qlient 2 Client 71 Client

Exemplo de uma arquitetuckuster

Basicamente existem trés tipos de clusters: Balanceamento de(laaagaBalancing,
Alta disponibilidade ligh Availability) e Alto desempenhdi{gh Performance Computifg

11.1.1. Cluster Balanceamento de Carga ou Horizontal Scaling (HS)

O clusterde balanceamém de carggLoad Balancingou Horizontal Scalingr HS) tem
por objetivo distribuir as requisicoes guleegam aeluster Mesmo no caso de falha em um dos
nos, estas requisicoes s@distribuidas entres outros membros dduster.
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Este tipo declustertem como propasito distribuicao igualitaria de processos ao longo
dos nés do agrupamento de computadores,acajuda de algoritmos de escalonamento.

PITANGA apud PRAD(Q(2010 destaca a importancia de algoritmos para balanceamento
e enumerarés exemplosektes algoritmos:

- Least Connections Esta técnica redireciona as requisi¢cdes para o servidor baseado no
menornumero de requisi¢des/conexdes.

- Round Robin: Este método usa a técnica de sempre direcionar as requisicdes para
proximoservidor disponivelle uma forma circular.

- Weighted Fair: Esta técnica dirige os pedidos para os servidores baseados na carga dt
requisicoes de cada um e na capacidade de resposta dos npEsfonancg

Este tipo de cluster é muito utilizado para servicos web e de dore@atronico.

Também €& comum a associagdo dliaster de balanceamento de carga com o de alta
disponibilidade criandse umclusterhibrido.

11.1.2. Cluster de Alta Disponibilidade (HA)

Um clusterde alta disponibilidadéHigh Availabilityi HA) € usado para mamte acesso
a informacao sempisponivel.

E um modelo construido para prover uma disponibilidade de servigos e recursos de form:
ininterrupta através do uso da redundancia.

Sdoimplementados para fornecer uma disponibilidade de servigos de forma sewapre at
atravégde operacfes redundantes nos nds, ou seja, se um deles falhar, entdo outro né iria execu
suatarefa, de forma que @usternéo se desliga por inteiro.figura a seguifaz a representacao
destefuncionamento.

Por essas caracteristicagloster de alta disponibilidade é utilizado especialmente em
missoes criticas.

11.1.3. Cluster de Alto Desempenho (HPC)

ParaPITANGA apud PRADQ(2010 é um tipo de sistema para processamento paralelo
gue consiste de uma colecdo de computadores interconectaaloslhando juntos como um
recurso de computacao simples e interligado de forma a conseguir um maior processamento.

Um ambiente de alto desempenho necessita delustercominimeros processadores,
grande quantidade de memaria e espaco em disco.

Esse tipo declusterfoi desenvolvido para oferecer maior poder de computacdo para a
solucéo de um determinado problefaa o clustermais comum no meio académicaientifico.

O funcionamento basico de uciusterde alto desempenho pode ser exemplificddo
seguinte forma: dado um probl ema, pgual pbb 3 a8
um servidor fica responséavel por dividir o problema em varias partes e pandars respectivos
nos. Esses, por sua vez, acham a solucdo e respondenvidorseuejunta as respostas e
disponibiliza para o usuéario.

11.1.4. Beneficios dos Clusters

Sao inumeros os beneficios que um aglomerado de computadores, @lustjapode
trazer para uma organizacdo ou instituicdo. Porém, antes do desenvolvimeritstep a
finalidade do mesmo ja deve estar previamente definida, pois devem ser desenvolvidogcom
finalidade especifica e ndo desenvolver sem saber os processos que devem ser agilizad
(DANTAS, 2005).
Os beneficios mais importantes quelosterpodem ng proporcionar segundddTANGA
apud PRAD(Q2010) e DANTAS (2005%4&0:
1 Baixo custo: a reducdo de custo para se obter processamento de alto desempent
utilizando-sesimples PCs.
9 Disponibilidade: devido ao cluster possuir no minimo dois nds, em caso de& ocorre
gualquermroblema, a disponibilidade dos servigcos néo deve ser prejudicada.
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1 Escalabilidade: a configuracdo pode crescer a medida que mais recursos estiverer
disponiveis.

1 Toleranciaasfalhas: o aumento de confiabilidade do sistema como um todo, caso
algumaparte falhe.

1 Alto desempenho: possibilidade de se resolver problemas muito complexos atraves
do processamento paralelo, o que diminui o tempo de resolucéo dos problemas.

11.2. Grids de Computadores

Em um ambiente grid a alocagéo de recursos € realizadampimistchcdalescentralizada,
onde cada organizacao controla seus proprios recursos aplpmfisas conforme sudemanda
de utilizag&o

A possibilidade de heterogeneidade das arquiteturas e sistemas operacipnaggados é
outra caracteristica tipica de gnid. Um grande desafio @ter uma forma de encapsular estas
diferencas sem comprometer a boa performandgefréaestrutura deste ambiente deve permitir o
acesso consistente aos recursos atravéemgcos pdronizados, com interfaces e parametros
muito bem definidos. Sem estagrmas, os servicos prestados podem ser ineficazes. Entretanto,
apesar de ndo existima formalizagdo mundial, existem dois modelpsesentados na figura a
seguir que tém boa acetdo na comunidade cientifica e que podenornar padrdes (dedeou
de direito) de uma arquitetura ged.

I Aplicagdo e servigos
2

I Middleware

I

I

v
Recursos

v
Rede

—) ——J ——J J

(@)

(b)

Modelos de arquitetura grid

Na figura (a)ilustrada poICOLVERO e CUNHA (2012§ apresentadom modelo deyrid
gue deve secompreendido da seguinte maneira:

1 Aplicacdo e servicosCamada formada por pacotes de software de aplicacao,
incluindo os conjuntos derramentas de desenvolvimento e servicos. A porcéo de
servico deve prover diversasngdes de gerenciamento, tais corfayramento,
contabilidade e medidas de métriaagizaveisi todos parametros importantes
para o uso virtual dos recursampartilhados entre diferentes usuarios,
departamentos e empresas.

1 Middleware Esta camada deve fornecer protocolos que permitaitiiplos
elementos (servidoresambientes de armazenamento, redes, dentre outros)
participarem de um ambiente deid unificado. Diversos protocolos e fungdes
devem existir nesta camada no intuito fignecer suporte aos elementos
heterogéneos de uma cigiracdo de gridadaptandese aos diferentes sistemas
operacionais, sistemas de arquivos e protocol@®heinicacao.

1 RecursosEsta camada € constituida pelo conjunto de recursos que fazem parte de
um grid,incluindo servidores primarios e dispositivesatmazenamento. Podemos
citar comoexemplos de configuracdes os clusters (por exemplo, as Nows), 0s
servicos dearmazenamento e o0os computadores especiais (por exemplo, os
supercomputadores).
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